Asmens atpazinimo elektroninéje erdvéje sertifikato ir kvalifikuoto sertifikato
sudarymo ir tvarkymo salygos

1. Bendrosios nuostatos

1.1. Asmens atpazinimo elektroninéje erdvéje sertifikato ir
kvalifikuoto sertifikato (toliau - sertifikatai) sudarymo ir tvarkymo
sglygos (toliau - sertifikaty sudarymo ir tvarkymo sglygos) nustato
pagrindines Sertifikavimo paslaugy teikéjo ir sertifikaty naudotojy
teises, pareigas ir atsakomybe.

1.2. Sertifikato savininkas, pasirases, kad susipaZino su sertifikaty
sudarymo ir tvarkymo salygomis, patvirtina, kad su jomis sutinka ir
prisiima visus jose nustatytus jsipareigojimus ir atsakomybe.

1.3. Pries pasitikédami sertifikatais, sertifikaty naudotojai turi bati
susipaZine su Sertifikato taisyklémis (toliau - taisyklés) ir
Sertifikavimo veiklos nuostatais (toliau - nuostatai), kurie yra viesai
skelbiami Sertifikavimo paslaugy teikéjo interneto svetainéje.

1.4. Sis dokumentas nekeiCia ir nepapildo taisykliy ir nuostaty, o yra

skirtas informuoti  sertifikaty naudotojus apie svarbiausius
Sertifikavimo paslaugy teikéjo veiklos aspektus, Sertifikavimo
paslaugy teikéjo ir sertifikaty naudotojy jsipareigojimus ir

atsakomybe, sertifikaty paskirtj ir naudojimo apribojimus.

1.5. Sertifikavimo paslaugy teikéjas sertifikaty savininky duomenis,
surinktus sertifikaty sudarymui, saugo pagal Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymg (Zin., 1996, Nr. 63-
1479; 2008, Nr. 22-804).

2. Kontaktiniai duomenys

2.1. Sertifikavimo paslaugy teikéjas:

Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau - Gyventojy registro tarnyba)

A. Vivulskio g. 4 A, LT-03220 Vilnius

Tel. (8 5) 271 6352 Faks. (8 5) 271 6250

Tinklalapis: www.nsc.vrm. It

El. pastas: grt@vrm.It

2.2. Registravimo tarnybos:

2.2.1. Gyventojy registro tarnyba

A. Vivulskio g. 4 A, LT-03220 Vilnius

Gyventojy registro tarnybos Sertifikaty tvarkymo skyrius

Tel. (8 5) 271 6062

2.2.2. Vilniaus apskrities vyriausiojo policijos komisariato Migracijos
valdyba, Alytaus, Kauno, Klaipédos, Marijampolés, PanevéZio,
Siauliy, Tauragés, Telsiy ir Utenos apskriCiy vyriausiyjy policijos
komisariaty migracijos skyriai. Adresai ir kontaktai pateikiami
tinklalapyje www.migracija.lt

3. Sudaromy sertifikaty tipai

3.1. Sertifikavimo paslaugy teikéjas asmenims sudaro ir tvarko:
3.1.1. kvalifikuotus sertifikatus, skirtus saugiems elektroniniams
parasams tvirtinti pagal Lietuvos Respublikos elektroninio paraso
jstatymg (Zin., 2000, Nr. 61-1827);

3.1.2. asmens atpazinimo elektronineéje erdvéje sertifikatus, skirtus
asmens tapatybei elektroninéje erdvéje nustatyti.

3.2. Sertifikaty sandara atitinka standarto LST ETSI TS 101 862
v1.2.1 ,Kvalifikuoty sertifikaty sandara” reikalavimus.

3.3. Sertifikatai isduodami ir naudojami tik su asmens tapatybés
kortele, kurios elektroninéje laikmenoje generuojami paraso
formavimo ir tikrinimo duomenys, jrasomi sertifikatai ir kuri atitinka
standarto LST ISO/IEC 15408 ,Informacijos technologija. Saugumo
metodai. Informacijos technologijy saugumo jvertinimo Kkriterijai”
treiojo saugios paraso formavimo jrangos tipo (SSCD Type 3)
reikalavimus.

4. Sertifikaty naudojimas ir naudojimo apribojimai

4.1. Sertifikavimo paslaugy teikéjo sudaromi ir tvarkomi sertifikatai
naudojami tik pagal paskirtj, nurodyta 3.1. punkte, bei sertifikaty
laukuose ,,Key Usage” ir ,Enhanced Key Usage”.

5. Sertifikaty savininky pareigos ir atsakomybé

5.1. Sertifikaty savininkai jsipareigoja:

5.1.1. teikti Sertifikavimo paslaugy teikéjui tiksliq ir iSsamig
informacijq, reikalingg sertifikatams sudaryti ir asmens tapatybei
nustatyti, kaip to reikalauja nuostatai;

5.1.2. naudoti sertifikatus tik 3.1. punkte nurodytiems tikslams,
laikantis sertifikate nurodyty naudojimo paskirties apribojimy;

5.1.3. naudoti sertifikatus tik jy patikimumo laikotarpiu;

5.1.4. pasirtpinti, kad paraso formavimo duomenimis nepasinaudoty
kiti asmenys;

5.1.5. nedelsiant ir visam laikui nutraukti paraso formavimo
duomeny naudojimaq bei prasyti nutraukti juos atitinkanciy sertifikaty
galiojimag, kai sertifikaty galiojimo laikotarpiu atsitinka bent vienas i$
Siy jvykiy:

5.1.5.1. prarandama paraso formavimo duomeny kontrolé;

5.1.5.2. atskleidZiami asmens tapatybés kortelés kontaktinés
elektroninés laikmenos aktyvavimo duomenys (slaptaZodis);

5.1.5.3. pastebéjus, kad sertifikatuose esantys duomenys yra ar
tapo neteisingi.

5.1.6. leisti Sertifikavimo paslaugy teikéjui naudoti
asmens duomenis, kaip to reikalauja taisyklés ir nuostatai.
5.2. Sertifikato savininkas pagal Lietuvos Respublikos jstatymus
atsako uz pateikty dokumenty tikrumg ir paraso formavimo duomeny
saugojimg.

ir saugoti

6. Sertifikavimo paslaugy teikéjo pareigos

6.1. Sertifikavimo paslaugy teikéjas jsipareigoja:

6.1.1. bet kuriuo paros metu teikti sertifikaty statuso tikrinimui
reikalingg informacija;

6.1.2. vykdyti prasymus sustabdyti arba nutraukti sertifikato
galiojima, sertifikato galiojimas sustabdomas ar nutraukiamas iskart
gavus tinkamos formos prasyma;

6.1.3. informuoti sertifikato savininkg apie jo sertifikato galiojimo
sustabdymgq ar nutraukimg;

6.1.4. nedelsiant atsaukti sertifikato galiojimo sustabdyma, gavus
sertifikato savininko arba Vyriausybés nustatytos teisésaugos
institucijos, kurios prasymu sertifikato galiojimas buvo sustabdytas,

prasyma;
6.1.5. rinkti Vyriausybés ar jos jgaliotos institucijos nustatytg
informacijq, susijusiq su sertifikaty tvarkymu ir atsakymais |

sertifikaty naudotojy uZklausas, nustatytq laikg ja saugoti.
7. Sertifikavimo paslaugy teikéjo atsakomybé

7.1. Kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy
teikéjy atsakomybé nustatyta Lietuvos Respublikos elektroninio
paraso jstatymo 12 straipsnyje.

7.2. Sertifikavimo paslaugy teikéjas atsako uz:

7.2.1. sudaryto sertifikato duomeny tikslumg;

7.2.2. paraso formavimo duomeny ir paraso tikrinimo duomeny
atitikima;

7.2.3. tai, kad sudarytame sertifikate nurodytas asmuo yra paraso
formavimo duomeny, atitinkanciy sertifikate nurodytus paraso
tikrinimo duomenis, turétojas;

7.2.4. sertifikato galiojimo sustabdymq ar nutraukimgq laiku.

7.3. Sertifikavimo paslaugy teikéjas prisiima atsakomybe, jei:

7.3.1. teikdamas paslaugg, nesilaiké taisykliy ir nuostaty;

7.3.2. neuztikrino teikiamy paslaugy saugumo.

7.4. Sertifikavimo paslaugy teikéjas neatsako uZ sertifikaty
naudotojy ir kity, su Sertifikavimo paslaugy teikéju nesusijusiy, Saliy
veiksmus.

7.5. Sertifikavimo paslaugy teikéjas neprisiima atsakomybés, jei
nuostoliai buvo patirti dél:

7.5.1. neleistino sertifikaty naudojimo (pvz., kai jis yra negaliojantis,
naudojamas ne pagal paskirtj arba kai paZeidZiami sertifikato
naudojimo apribojimai);

7.5.2. gamtos jégy, pvz., gaisro, potvynio, audros arba Kkitokiy
aplinkybiy, tokiy kaip karas, teroristinis ispuolis ar epidemija.

7.6. Sertifikavimo paslaugy teikéjas draudZia savo veikla 100.000
(Simto tdkstanciy) lity suma vienam draudiminiam jvykiui vieneriy
mety laikotarpiui ir jsipareigoja atlyginti ne didesne, nei 100.000
(Simto takstanciy) lity dydzZio Zala, jei baty pazeisti Siy salygy 7.2.
punkto reikalavimai.

8. Sertifikato patikimumo tikrinimo pareiga sertifikatais
pasitikincioms salims
8.1. Sertifikatais pasitikinCios salys, pries spresdamos apie sertifikato
patikimuma, turi bdti susipaZinusios su taisyklémis ir nuostatais.
8.2. Sertifikatais pasitikinCios Salys turi jsitikinti:
8.2.1. sertifikato galiojimu;
8.2.2. sertifikatg patvirtinancia sertifikaty sekq sudaranciy sertifikaty

galiojimu;
8.2.3. kad sertifikatas naudojamas pagal paskirtj nurodytg
sertifikate.
8.3. Sertifikato galiojimas tikrinamas naudojant negaliojanciy

sertifikaty sqrasq arba uzklausy sistema, kuri teikia informacijq apie
sertifikato bukle tikrinimo metu. Detali informacija apie sertifikato
galiojimo tikrinimo biddus pateikiama nuostatuose, kurie yra viesai
skelbiami Sertifikavimo paslaugy teikéjo interneto svetainéje.

9. Sertifikato aktyvavimas

9.1. Sertifikatas aktyvuojamas isdavimo metu, asmeniui patvirtinus
sertifikato priemimo faktq.

Gyventojuy registro tarnybos Sertifikaty tvarkymo skyrius Tel. 8 5 271 6062



10. Sertifikato galiojimo nutraukimas

10.1. Nutraukus
neatnaujinamas.
10.2. Sertifikato galiojimo nutraukimas atgaline data negalimas.
10.3. Sertifikato galiojimas nutraukiamas sertifikato savininko
prasymu arba Sertifikavimo paslaugy teikéjo sprendimu.

10.4. Sertifikato galiojimas nutraukiamas Siais atvejais:

10.4.1. sertifikato savininko prasymu;

10.4.2. sertifikato duomenims tapus neteisingais ar paaiskéjus, kad
sudarant sertifikatq buvo panaudoti neteisingi duomenys;

10.4.3. sertifikato savininkui praradus sertifikatg atitinkanciy
paraso formavimo duomeny kontrole;

10.4.4. Sertifikavimo paslaugy teikéjo sprendimu, paaiskéjus, kad
sertifikato savininkas nesilaiko sertifikato naudojimo salygy ir
apribojimy;

10.4.5. kai Sertifikavimo paslaugy teikéjas nutraukia savo veiklg ir
Jjoks kitas sertifikavimo paslaugy teikéjas neperima sertifikavimo
veiklos;

10.4.6. kai pazZeidZiamas Sertifikavimo paslaugy teikéjo sistemy
saugumas, keliantis pavojy sudaryty sertifikaty patikimumui;

sertifikato  galiojimg, sertifikato  galiojimas

10.4.7. sertifikaty savininkui tapus neveiksniu,;
10.4.8. sertifikaty savininkui mirus;
10.4.9. sertifikato  savininkui  paZeidus elektroninio  paraso

naudojimg reglamentuojancius teisés aktus;

10.4.10. kitais jstatymy numatytais atvejais.

10.5. Sertifikato savininkas prasymq nutraukti sertifikato galiojima
turi pateikti asmeniskai atvykes | Registravimo tarnyba. Sertifikato
savininkas turi pateikti asmens tapatybe patvirtinantj dokumentgq,
nustatytq Asmeny registravimo sertifikatams gauti ir konsultavimo
taisyklése, kurios skelbiamos Sertifikavimo paslaugy teikéjo interneto
svetainéje.

10.6. Sertifikavimo paslaugy teikéjas nutraukia sertifikato galiojimq
iSkart po prasymo patikrinimo. Atlikus sertifikato galiojimo
nutraukimo operacijg, sertifikato savininkas informuojamas apie
pasikeitusj sertifikato statusg.

10.7. Visais atvejais asmens tapatybés kortelei tapus negaliojancia,
automatiskai nutraukiamas ir joje jrasyty sertifikaty galiojimas.

11. Sertifikato galiojimo sustabdymas

11.1. Sertifikato galiojimg sustabdyti gali sertifikato savininkas,
Sertifikavimo paslaugy teikéjas arba teisésaugos institucijos.

11.2. Sertifikato galiojimas sustabdomas:

11.2.1. sertifikato savininko prasymu;

11.2.2. teisésaugos institucijy reikalavimu, siekiant uZkirsti kelig
nusikalstamoms veikoms;

11.2.3. gavus informacijos ar kilus jtarimui, kad sertifikato
duomenys yra neteisingi arba sertifikato savininkas prarado
sertifikatg atitinkanciy paraso formavimo duomeny kontrole.

11.3. Sertifikato savininkas prasyma sustabdyti sertifikato galiojima
gali pateikti:

11.3.1. asmeniSkai atvykes | Registravimo tarnybg. Sertifikato
savininkas turi pateikti asmens tapatybe jrodantj dokumentg;

11.3.2. paskambines telefonu | Gyventojy registro tarnybos
Sertifikaty tvarkymo skyriy. Tapatybei nustatyti asmuo turi pasakyti
savo vardg, pavarde, gimimo datg ir deklaruotq gyvenamajq vietg
arba kitus asmens tapatybe patvirtinancius duomenis;

11.3.3. Sertifikavimo paslaugy teikéjas sustabdo sertifikato
galiojimg iskart po prasymo patikrinimo. Atlikus sertifikato galiojimo
sustabdymo operacija, sertifikato savininkas informuojamas apie
pasikeitusj sertifikato statusg.

11.4. SustabdZius sertifikato galiojima, jj galima atnaujinti, pateikus
prasyma atsaukti sertifikato galiojimo stabdymg (Zr. 13 skyriy).

11.5. Neatsaukus sertifikato galiojimo sustabdymo per 30 dieny,
sertifikato galiojimas nutraukiamas.

12. Sertifikato galiojimo sustabdymo atsaukimas

12.1. PrasSymaq atsaukti sertifikato galiojimo sustabdymg sertifikato
savininkas turi pateikti asmeniskai atvykes | Registravimo tarnybaq.
Sertifikato savininkas turi pateikti asmens tapatybe patvirtinantj
dokumentg.

13. Naujo sertifikato sudarymas

13.1. Sertifikaty atnaujinimas, keiCiant dalj sertifikate esancios
informacijos, arba naujo sertifikato isdavimas nekeiCiant asmeniui
sudaryty paraso formavimo ir tikrinimo duomeny, nevykdomas.

13.2. Asmens tapatybés kortelé keiCiama ir nauji sertifikatai
sudaromi:

13.2.1. kai sudarant sertifikatus dél Sertifikavimo paslaugy teikéjo
kaltés buvo padaryta klaidy;

13.2.2. Asmens tapatybés kortelés iSdavimo, keitimo, paskelbimo
negaliojancia ir naikinimo tvarkos apraso, patvirtinto Lietuvos
Respublikos vidaus reikaly ministro 2008 m. gruodzio 24 d. jsakymu
Nr. 1V-473, 27 punkte minimais atvejais.

13.3. Nekeiliant asmens tapatybés kortelés, naujas sertifikatas
iSduodamas Siais atvejais:

13.3.1. pasibaigus sertifikato galiojimo
galiojant asmens tapatybés kortelei;
13.3.2. sertifikato savininko prasymu, kada asmens tapatybés
kortelé néra prarasta ar pamesta ir tebéra galiojanti.

13.4. Prasyma sudaryti naujg sertifikata, nekeiliant asmens
tapatybés kortelés, sertifikato savininkas turi pateikti asmeniskai
atvykes | Registravimo tarnybg. Sertifikato savininkas turi pateikti
asmens tapatybés kortele. Jei seni sertifikatai yra dar galiojantys,
sertifikato savininkas pirmiausia turi pateikti praSymq nutraukti seny
sertifikaty galiojimg.

terminui, taliau dar

14. Asmens tapatybés esanciy paraso

formavimo duomeny apsauga

korteléje

14.1. Siekiant apsaugoti asmens tapatybés korteléje esancius
paraso formavimo duomenis nuo neteiséto jy panaudojimo yra
ribojamas neteisingy kortelés kontaktinés elektroninés laikmenos
aktyvavimo duomeny (slaptaZodZzio) jvedimy skaicius - tris kartus is
eilés jvedus neteisingg slaptazodj, paraso formavimo duomeny
naudojimas yra blokuojamas.

14.2. Blokavimg panaikinti galima tik asmeniskai atvykus |
Registravimo tarnybg ir pateikus asmens tapatybés kortele bei
prasyma pakeisti asmens tapatybés kortelés kontaktinés elektroninés
laikmenos aktyvavimo duomenis (slaptaZodj).

14.3. Blokavimas panaikinamas ir nauji asmens tapatybés kortelés
kontaktinés  elektroninés  laikmenos  aktyvavimo  duomenys
(slaptazodis) sudaromi iSkart pateikus prasyma.

15. Mokesciai

15.1. Visais atvejais, kada sertifikatai isduodami kartu su nauja
asmens tapatybés kortele, imama tik valstybés nustatyta rinkliava uz
asmens tapatybés kortelés iSdavima.

15.2. Nemokamai teikiamos sertifikavimo paslaugos:

15.2.1. sertifikato statuso tikrinimas;

15.2.2. sertifikato  galiojimo  nutraukimas, sustabdymas ir
sustabdymo atsaukimas;

15.2.3. asmens tapatybés kortelés kontaktinés elektroninés

laikmenos aktyvavimo duomeny (slaptaZzodzio) keitimas.
15.3. Kitoms sertifikavimo paslaugoms teisés akty tvarka gali bati
nustatyti mokesciai ar rinkliavos.

16. Taikomi teisés aktai, skundy ir gincy sprendimo
tvarka

16.1. Elektroninio paraso kdrima, tikrinima, galiojima, paraso
naudotojy teises ir atsakomybe, sertifikavimo paslaugas, jskaitant
kvalifikuoty sertifikaty sudarymo ir tvarkymo paslaugas ir
reikalavimus jy teikéjams, bei atsakomybe nustato Lietuvos
Respublikos elektroninio paraso jstatymas.

16.2. Sertifikavimo paslaugy teikéjo sudaromy ir tvarkomy
sertifikaty sandarg ir paskirtj nustato Lietuvos Respublikos asmens
tapatybés kortelés jstatymas (Zin., 2001, Nr.97-3417; 2008, Nr.76-
3007).

16.3. Visiems su sertifikavimo paslaugy
santykiams taikoma Lietuvos Respublikos teisé.
16.4. Visi ginlai, susije su sertifikaty sudarymu ir tvarkymu,
sprendZiami vadovaujantis Lietuvos Respublikos jstatymais.

teikimu susijusiems

17. Veiklos patikimuma j[rodantys dokumentai, audito
ataskaitos

17.1. Sertifikavimo paslaugy teikéjas yra Informacinés visuomenes
plétros  komiteto prie  Susisiekimo ministerijos  registruotas
kvalifikuotus sertifikatus sudarantis sertifikavimo paslaugy teikejas.
17.2. Sertifikavimo paslaugy teikéjas viesai skelbia audito
ataskaitas ir kitus veiklos patikimuma jrodancius dokumentus
Sertifikavimo paslaugy teikéjo interneto svetainéje.
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