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1. Bendrosios nuostatos

1.1. Specifikacijos paskirtis ir apimtis

Dokumentas ,,Techniné programinés jrangos SIGNA ir elektroninio dokumento formato
specifikacija“ (toliau - Specifikacija) yra skirtas apibrézti gyventojy parengty oficialiy
elektroniniy dokumenty, skirty pateikti vieSojo administravimo institucijoms, formats, tenkinantj
Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybés generalinio direktoriaus
2008 m. spalio 9 d. jsakymu Nr. V-119 ,Dél elektroniniu paraSu pasirasyto elektroninio
dokumento specifikacijos reikalavimy apraso patvirtinimo* (Zin., 2008, Nr. 118-4488) (toliau —
Reikalavimai specifikacijoms) nustatytus reikalavimus oficialiy elektroniniy dokumenty
formatams, bei apibuidinti tokiy dokumenty rengimo ir tikrinimo priemong.

1.2. Specifikacijos taikymas

1.2.1. Taikymas dokumentams

Specifikacija apibrézia gyventojy rengiamy GGeDOC grupés oficialiy elektroniniy
dokumenty formata: jy turinj, elektroninius parasus bei metaduomenis. Pasirasyta elektroninj
dokumentg sudaro elektroninio dokumento turinys, susidedantis i§ pagrindinio dokumento,
priedy ir pridedamy dokumenty, elektroniniai parasai ir dokumento turinio bei elektroniniy
parasy metaduomenys, kuriy keitimas keicia patj elektroninj dokumenta.

1.2.2. Taikymas programinéms priemonéms

Programiné jranga atitinka Lietuvos Respublikos Elektroninio para$o jstatyma (Zin.,
2000, Nr. 61-1827) ir kitus teisés aktus, ES standartus, reglamentuojancius el. paraso naudojima.

Programin¢ jranga yra suderinta su Lietuvos archyvy departamento Reikalavimais
specifikacijoms ,,Dél elektroniniu parasu pasirasSyto elektroninio dokumento specifikacijos
reikalavimy apraSo patvirtinimo®.

Specifikacija apibidina programineg priemone, skirtg sudaryti GGeDOC grupés oficialy
elektroninj dokumenta bei patikrinti pasiraSyto elektroninio dokumento autentiSkuma.
Programiné priemoné sukuria oficialius elektroniniu dokumentus, pasirasytus XAdES-EPES
formato kvalifikuotu elektroniniu paraSu, turin€iu tokig pat juriding galig kaip ir ranka
pasirasSytas parasas.

Programiné priemone, tikrindama pasiraSyto elektroninio dokumento autentiSkuma,
patikrina dokumento integraluma, kvalifikuoto elektroninio paraso autentiSkumg bei sertifikato
galiojima.

Kvalifikuoto sertifikato, kuriuo patvirtinamas oficialus elektroninis dokumentas,
galiojimas taip pat yra tikrinamas prie§ pasiraSant dokumentg: elektroninio paraso sukiirimo
metu vykdoma pasirasan¢io asmens kvalifikuoto elektroninio paraso sertifikato kontrolé,
apimanti sertifikato galiojimo patikrinimg pagal sertifikato duomenis. Nepatenkinus visy
kontrolés reikalavimy programa neleidzia sukurti el. paraso.

Programiné jranga teikia anksciau sukurty el. dokumenty, pasirasyty el. parasu, perziiiros
ir kontrolés funkcijas. Programiné priemone, tikrindama pasiraSyto elektroninio dokumento
autentiSkuma, patikrina dokumento integraluma, kvalifikuoto elektroninio paraso autentiSkumag
bei sertifikato galiojima, taikant CRL ir/arba OCSP HTTP protokolu, patikrinimus.

Programiné jranga turi Sias vartotojo sasajos funkcijas:

e pasirinkti pasiraSomo el. dokumento turinio failg;



e Vvizualizuoti el. dokumento turinj arba leisti vartotojui kitaip perzituréti el. dokumento
turinio failus, dirbant programinés jrangos terpéje;

e jvesti ir koreguoti metaduomenis;

e pasirinkti kvalifikuoto el. paraso sertifikata;

e pasirasyti el. dokumenta XAdES-EPES formato kvalifikuotu el. parasu, panaudojant
stacionary saugaus paraso formavimo jrenginj per operacinés sistemos pateikiamg API
s3sajg ir vizualizuojant sertifikato kontrolés bei paraso sukiirimo rezultatus;

e iSsaugoti el. dokumentg, pasiraSyta el. parasu;

e atidaryti anksciau iSsaugota el. dokumenta, pasirasyta el. parasu, ir leisti perzitréti el.
dokumento turinj, metaduomenis bei el. paraSo informacija;

e atlikti anksCiau iSsaugoto el. dokumento, pasiraSyto el. parasu, kontrole ir vizualizuoti
kontrolés rezultatus;

e nustatyti programinés jrangos konfigiiracinius parametrus, leidziant vartotojui pasirinkti
sertifikaty kontrole OCSP protokolu privalomg arba neprivaloma.

Programiné jranga tenkina Siuos nefunkcinius reikalavimus:

e programiné jranga realizuota klientinés taikomosios programinés jrangos, veikiancios
Microsoft Windows 2000/XP/Vista operaciniy sistemy terpéje, pavidalu;

e programiné jranga pateikiama diegimo paketo pavidalu, kuris yra tinkamas parsisiysti
internetu ir kurj gali jsidiegti kompiuterio naudotojas.

1.3. Savokos

Galiojantis kvalifikuotas sertifikatas — kvalifikuotas sertifikatas, kurio galiojimo
laikotarpj sudaro laiko intervalas, tenkinantis visus zemiau pateiktus reikalavimus:

- sertifikato galiojimo laikotarpis yra apribotas sertifikato galiojimo pradzios ir pabaigos
terminais, nurodytais kvalifikuotame sertifikate;

- sertifikato galiojimo laikotarpis yra apribotas sertifikato atSaukimo kreipimosi laiku,
paskelbtu ne véliau negu praéjus kvalifikuoto sertifikato taisyklése arba sertifikavimo veiklos
nuostatuose nurodytam sertifikato atSaukimo laikotarpiui;

- sertifikato galiojimo laikotarpis yra apribotas sertifikato sustabdymo kreipimosi laiku,
paskelbtu ne véliau negu praéjus kvalifikuoto sertifikato taisyklése arba sertifikavimo veiklos
nuostatuose nurodytam sertifikato galiojimo sustabdymo laikotarpiui.

ISreikstinés paraSo taisyklés — elektroninio paraso sudarymo ir tikrinimo taisyklés,
kurios yra jvardintos pasiraSytame elektroniniame dokumente arba patvirtintos elektroninio
dokumento naudojimg reglamentuojanc¢iuose teisés aktuose bei XAJES-EPES formato parase
nurodytos elementu “SignaturePolicyldentifier = SignaturePolicyldentifier®.

Kvalifikuotas sertifikatas - sertifikatas, kurj sudaré sertifikavimo paslaugy teikéjas,
atitinkantis 2002 m. gruodzio 31 d. LR Vyriausybés nutarimu Nr. 2108 nustatytus ,,Reikalavimus
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teik€jams* ir jregistruotas Siame
nutarime nustatyta ,Kvalifikuotus sertifikatus sudaran¢iy sertifikavimo paslaugy teikéjy
registravimo tvarka®“ arba Europos Sajungos Salies sertifikavimo paslaugy teikéjas, kuriam
suteiktas kvalifikuoto sertifikavimo paslaugy teikéjo statusas sutinkamai su Europos Sajungos
Salies teisés aktais. Siame sertifikate yra tokie duomenys:

- uzraSas, kad tai yra kvalifikuotas sertifikatas;

- sertifikavimo paslaugy teikéjo ir jo buveinés Salies identifikatoriai;

- pasirasancio asmens vardas ir pavard¢ arba slapyvardis;

- pasirasancio asmens specialiis atributai, jei tai reikalinga atsizvelgiant | numatomus
sertifikato naudojimo tikslus;

- paraSo tikrinimo duomenys, atitinkantys pasiraSancio asmens turimus paraso
formavimo duomenis;



- sertifikato galiojimo pradzios ir pabaigos terminai;

- sertifikato identifikatorius, suteiktas sertifikavimo paslaugy teikéjo;

- sertifikavimo paslaugy teikéjo saugus elektroninis parasas;

- sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;

- leistina operacijy pinigin¢ verté, kada sertifikatas gali buti naudojamas, jei tai
nustatyta.

Kvalifikuotas elektroninis parasas — saugus elektroninis paraSas, sudarytas saugia
paraSo formavimo jranga ir patvirtintas galiojanciu kvalifikuotu sertifikatu.

Laiko Zyma (angl. ,,time stamp*) — duomeny egzistavimo iki nurodyto laiko momento
jrodymas laiko zymos tarnybos pasiraSyty saugiu elektroniniu paraSu duomeny forma.

Metaduomenys — neatsiejama elektroninio dokumento dalis, kurioje gali buti
pateikiama elektroniniy dokumenty rengimo, registravimo, sisteminimo, pri¢jimo, saugojimo ir
naikinimo procediiras aprasanti struktiirizuota kontekstiné informacija.

NeiSreikStinés paraso taisyklés — elektroninio paraSo sudarymo ir tikrinimo taisyklés,
kurios yra jvardintos pasirasytame elektroniniame dokumente arba patvirtintos elektroninio
dokumento naudojimg reglamentuojanc¢iuose teisés aktuose bei XAJES-EPES formato parase
nurodytos elementu “SignaturePolicyldentifier = SignaturePolicylmplied*.

ParaSo pirminis tikrinimas — elektroninio paraso galiojimo tikrinimas ir parengimas
ilgalaikiam saugojimui su galimybe patikrinti elektroninio paraso galiojima nepriklausomai nuo
vieSyjy rakty infrastruktiros.

ParaSo pirminis tikrinimas iki sertifikato atSaukimo laikotarpio pabaigos —
elektroninio paraSo pirminio tikrinimo etapas, atlieckamas nedelsiant gavus pasiraSyta elektroninj
dokumentg ir susidedantis i§ elektroninio parasSo formato bei pasiraSyto elektroninio dokumento
autentiSkumo tikrinimo, laiko Zymos suformavimo ir kvalifikuoto sertifikato galiojimo pirmojo
tikrinimo.

ParaSo pirminis tikrinimas, pasibaigus sertifikato atSaukimo laikotarpiui —
elektroninio paraso pirminio tikrinimo etapas, atlickamas pasibaigus kvalifikuoto sertifikato
atSaukimo laikotarpiui, skaiiuojant nuo elektroninio paraso laiko Zymoje nurodyto laiko
momento, ir susidedantis i§ kvalifikuoto sertifikato galiojimo antrojo tikrinimo, nuorody |
sertifikavimo kelig bei atSaukimo duomenis i§saugojimo XAdES-C formato parase, laiko Zymos
Siam formatui uzdéjimo ir sertifikavimo kelio bei atSaukimo duomeny iSsaugojimo XAdES-X-L
formato elektroniniame parase.

Saugi paraso formavimo jranga — elektroninio paraso formavimo jranga, kuri atitinka
visus Zemiau nurodytus reikalavimus:

- paraSo formavimo duomenis, naudojamus elektroniniam paraSui sukurti, praktiskai
Imanoma gauti tik vienintelj karta, ir uztikrinamas jy slaptumas;

- paraSo formavimo duomeny, naudojamy elektroniniam parasui sukurti, atkurti
praktiskai nejmanoma, ir nuo elektroninio paraso klastociy apsaugo esamos technologijos;

- paraSo formavimo duomenis, naudojamus elektroniniam paraSui sukurti, pasiraSantis
asmuo gali patikimai apsaugoti nuo kity asmenuy;

- paraso formavimo jranga, kuriant elektroninj parasa, nekeicia pasiraSomy duomeny ir
netrukdo pasiraSan¢iam asmeniui stebéti tuos duomenis pries pasirasant;

- tenkina standarto CWA 14169:2004 ,,Secure Signature-Creation Devices ,,EAL 4+“
reikalavimus.

Sertifikato galiojimo atSaukimo laikotarpis (angl. ,,grace period®) — laikotarpis,
skirtas:

- pasiraSan¢iam asmeniui ar kitiems teisés akty numatytiems asmenims kreiptis ]
kvalifikuotus sertifikatus sudarantj sertifikavimo paslaugy teikéja del kvalifikuoto sertifikato
galiojimo atSaukimo arba sustabdymo, pradedant kreipimosi momentu;

- kvalifikuotus sertifikatus sudaran¢iam sertifikavimo paslaugy teikéjui iSnagrinéti
kreipimgsi ir priimti sprendimg deél kvalifikuoto sertifikato galiojimo atSaukimo arba
sustabdymo;



- kvalifikuotus sertifikatus sudaranciam sertifikavimo paslaugy teikéjui paskelbti
duomenis apie kvalifikuoto sertifikato galiojimo atSaukimg arba sustabdyma.

Sertifikato galiojimo antrasis tikrinimas — elektroninio dokumento parasg
patvirtinan¢io kvalifikuoto sertifikato ir sertifikavimo kelio galiojimo tikrinimas, atlieckamas
pasibaigus kvalifikuoto sertifikato atSaukimo laikotarpiui, skai¢iuojant nuo paraSo laiko Zymoje
nurodyto laiko momento.

Sertifikato galiojimo pirmasis tikrinimas — elektroninio dokumento parasg
patvirtinan¢io kvalifikuoto sertifikato ir sertifikavimo kelio galiojimo tikrinimas, atlieckamas
nedelsiant, gavus pasirasyta dokumenta ir suformavus gauto paraso laiko zyma.

Sertifikavimo kelias — sertifikaty grandiné, susidedanti i§ pasiraSan¢io asmens
kvalifikuoto sertifikato, patvirtinto kvalifikuoty sertifikavimo paslaugy teikéjo sertifikatu, ir
nulio arba daugiau sertifikavimo paslaugy teikéjy sertifikaty, pasiraSyty kity sertifikavimo
paslaugy teikéjy.

Sakninis sertifikatas — sertifikatas, kuris néra patvirtintas kitu sertifikatu, ir gali bati
patikrintas tuo paciu vieSuoju raktu, nurodytu sertifikate. Sakninis sertifikatas yra pats save
patvirtinantis sertifikatas.

VieSujuy rakty infrastruktiira — visuma, susiejanti asimetrinio Sifravimo vieSuosius
raktus su asmenimis ar esybémis, remiantis sertifikavimo paslaugy teikéjais.

XAdES - elektroninio paraso apraS§ymo XML struktiiroje standartas, apibréztas ETSI
TS 101 903 v1.3.2: ,, XML Advanced Electronics Signatures (XAdES)*;

XAdES-A — archyvinis elektroninio paraSo formatas, aprasytas vadovaujantis XAdES
standartu;

XAdES-BES - elektroninio paraso formatas, aprasytas vadovaujantis XAdES
standartu;

XAdES-EPES - pagal paraso taisykles sukurtas elektroninio paraso formatas,
aprasytas vadovaujantis XAdES standartu;

XAdES-C — elektroninio paraso formatas su pilnomis tikrumo duomeny nuorodomis,
aprasytas vadovaujantis XAdES standartu;

XAdES-T — elektroninio paraso formatas su laiko zyma, aprasytas vadovaujantis
XAdES standartu;

XAdES-X — elektroninio paraso formatas su tikrumo nuorodomis ir laiko Zyma,
apraSytas vadovaujantis XAdES standartu;

XAdES-X-L — elektroninio paraso formatas ilgalaikiam saugojimui, aprasytas
vadovaujantis XAdES standartu;

XML - Organizacijos ,,W3C* (The World Wide Web Consortium,
http://www.w3c.org) rekomenduojama bendros paskirties duomeny struktiiry bei jy turinio
apraSomoji kalba (angl. ,,eXtensible Markup Language “);

XMLDSIG - Organizacijos ,JETF“ (The Internet Engineering Task Force,
http://www.ietf.org) parengti reikalavimai elektroninio paraso apraSymui XML struktiiroje (angl.
., XML Digital Signatures (xmldsig) ).

Jeigu nepasakyta kitaip, Zemiau tekste naudojama sgvoka ,ParaSas® reiSkia
»Kvalifikuotas elektroninis parasas®, o sgvoka ,,Sertifikatas* reiskia ,,Kvalifikuotas sertifikatas*.

Kitos specifikacijoje naudojamos savokos yra tokios pat, kaip Reikalavimuose
specifikacijoms.

1.4. Specifikacijos struktira

Specifikacija susideda i§ penkiy skyriy. Pirmame specifikacijos skyriuje pateikiama
bendra informacija apie specifikacija, jskaitant specifikacijos paskirtj, taikyma bei pagrindines
sgvokas. Antras specifikacijos skyrius yra skirtas elektroninio dokumento konteinerio ir jo
sudétiniy daliy bendrai apzvalgai bei metaduomeny detaliam specifikavimui. Trecias ir ketvirtas
skyriai yra skiriami atitinkamai elektroninio dokumento turinio bei elektroniniy paraSy



specifikavimui. Penktas skyrius nustato elektroninio dokumento turinio, elektroniniy parasy ir
specifikacijos formato tikrinimo reikalavimus.

2. Elektroninio dokumento konteineris

Elektroninio dokumento samprata. Elektroninis dokumentas yra skaitmeninis rasytinio
dokumento analogas. Kaip ir raSytinj dokumentg, elektroninj dokumentg sudaro Sios biitinos
dalys:

1. turinys — statiné tekstiné/vizualiné informacija, skirta skaityti Zzmogui,

2. elektroninis paraSas — ranka dedamo paraSo skaitmeninis analogas,

3. turinio ir paraso metaduomenys. Metaduomenys neformaliai apibréziami kaip ,,duomenys
apie duomenis“. Cia turima omenyje duomenis apie turinj ir parasa, pvz.: dokumento
pavadinimas, sudarymo data, ir pan.

Elektroniniam dokumentui biitinos savybés:

1. Integralumas (vientisumas ir nekei¢iamumas) — elektroninis dokumentas susideda is
auksc¢iau iSvardinty biitiny daliy (rinkinys i§ maziau daliy néra elektroninis dokumentas),
ir né viena 18 Siy daliy per dokumento gyvavimo ciklg negali kisti. Jei bent viena i§ Siy
daliy (kad ir metaduomenys) laikui bégant pakinta, yra laikoma, kad elektroninis
dokumentas nustojo gyvuoti (t.y., tai jau nebe elektroninis dokumentas arba nebe tas pats
elektroninis dokumentas).

2. AutentiSkumas — elektroninio dokumento tikrumo i$saugojimas elektroninio dokumento
gyvavimo ciklo metu. Elektroninio dokumento autentiSkumo tikrinimas susideda i$
elektroninio paraSo autentiSkumo tikrinimo (bet kuriuo elektroninio dokumento
gyvavimo ciklo metu turi biiti jmanoma vienareikSmiskai nustatyti dokumentg pasirasiusj
asmenj) ir elektroninio dokumento integralumo tikrinimo.

Elektroninio dokumento autentiSkumo wuitikrinimas. Remiantis auk$¢iau pateiktu
elektroninio dokumento bei jo autentiSkumo apibrézimu, seka, kad jokia elektroninio dokumento
dalis jo gyvavimo ciklo metu negali biti pakeista arba iStrinta. Todél, siekiant uztikrinti
dokumento autentiSkumo patikrinimo galimybe, yra reikalaujama, kad egzistuoty bent vienas
elektroninis paraSas, kuriuo yra pasiraSytos visos biitinos elektroninio dokumento dalys.

2.1. Konteinerio modelio apZvalga

Konteineris prisideda uZtikrinant elektroninio dokumento vientisuma, t.y. visos biitinos
elektroninio dokumento dalys turi buti sudétos i vieng konteinerj. Taciau vien tik konteineris
negali uztikrinti, kad gyvavimo ciklo metu dokumentas neprarasty vientisumo savybés —
techniskai galima bet kurig konteinerio dalj iStrinti. Tam, kad aptikti tokius vientisumo
pazeidimus (taip pat ir nekei¢iamumo pazeidimus), yra naudojamas elektroninis paraSas, kuriuo
pasiraSomos visos elektroninio dokumento dalys. Jei nebiity konteinerio, tikrinant elektroninius
parasus bty sunku (jei 1§ vis jmanoma) surasti visas sudétines elektroninio dokumento dalis.
Konteineryje bus saugomos §ios esybes:

1. Elektroninio dokumento turinio pagrindiné rinkmena.
Turinio priedai.
Turinio pridedami elektroniniai dokumentai.
Metaduomenys.
Elektroniniai parasai.
Konteinerio daliy tipy aprasas.
Konteinerio daliy tarpusavio rySiy aprasas.

Nogakown



2.2. Fizinis konteinerio dizainas

Reikalavimai fizinei konteinerio struktarai:

1.
2.
3.

Konteineris turi biiti viena rinkmena su praplétimu ,,adoc*.

Konteinerio formatas turi buti ZIP.

Konteinerio Saknyje turi buiti viena ir tik viena rinkmena — elektroninio dokumento
turinio pagrindiné rinkmena.

Konteinerio Saknyje gali buti vienas/keli katalogai laisvai pasirinktais pavadinimais (bet
nesutampanciais su ,,META-INF* ir ,metadata®), kuriy viduje gali buti katalogy
hierarchiné struktiira, kurios gylis nevirsija 3, bei gali buti elektroninio dokumento turinio
priedy rinkmenos bei pridedami elektroniniai dokumentai.

Konteinerio $aknyje turi biiti katalogas pavadinimu ,metadata, kurio viduje bus
metaduomeny rinkmenos.

Konteinerio Saknyje turi biiti katalogas pavadinimu ,, META-INF*:

a. Katalogo ,,META-INF*“ viduje privalo buti elektroniniy parasy rinkmenos. Kaip
kiekvienos elektroninio paraso rinkmenos pavadinimo dalis turi buti Zodis
»signatures®. Elektroniniy parasy rinkmenos gali biiti grupuojamos j katalogus
arba katalogy hierarchija su laisvai pasirinktais pavadinimais. Rekomenduojama
turéti vieng katalogg pavadinimu ,,signatures‘.

b. Katalogo ,,META-INF*“ viduje turi biiti konteinerio daliy tipy apraSo rinkmena
pavadinimu ,,manifest.xml*, rengiama pagal ODF standarto reikalavimus.

c. Katalogo ,,META-INF*“ viduje turi buti konteinerio daliy tarpusavio rySiy
rinkmena pavadinimu ,,relations.xml*,



Elektroninio dokumento konteineris
* adoc (ZIP formato rinkmena su praplétimu .adoc, atitinkanti ISO/IEC 26300:2006,
OpenDocument formatas, 17 skyriaus reikalavimus)

Dokumento turinio pagrindiné rinkmena
(docx, xlsx, pptx, odt, ods, odp)

Turinio priedy ir pridedamy
elektroniniy dokumenty katalogas

Turinio priedy rinkmenos
(docx, xlIsx, pptx, odt, ods, odp)

0..N

Pridedamy elektroniniy dokumenty
rinkmenos (adoc)

0..N

L/,

metadata Meta-duomeny katalogas

Pasirasomy bei nepasiraSomy meta-
duomeny rinkmenos (xml)

XML

1.N

Elektroniniy parasy ir informacijos apie
konteinerio sudétj katalogas

META-INF

Elektroniniy parasy katalogas/-ai.
Rekomenduojamas pavadinimas ,signatures*

0..N

Elektroniniy parasy rinkmenos (xml)
XML Rinkmeny pavadinimai turi jtraukti Zodj
“signatures”

1.N

Ak

manifest. | konteinerio daliy tipy aprasas
xml

:

relations. | konteinerio daliy tarpusavio ry$iy rinkmena
xml

1 pav. Elektroninio dokumento fiziné konteinerio strukttira



2.3. Konteinerio daliy specifikacija

Elektroninj dokumentg gali sudaryti Sios dokumento konteinerio dalys:
e pagrindiné¢ dokumento turinio rinkmena;

e vienas ar daugiau priedy;

e vienas ar daugiau pridedamy elektroniniy dokumenty;

e metaduomenys;
e clektroniniai parasai,

e konteinerio daliy tipy aprasas;

e konteinerio daliy tarpusavio ry$iy rinkmena (sarysiy rinkmena).

2.3.1. Turinio tipai

Pagrindiné elektroninio dokumento turinio rinkmena bei jos priedai gali buti sudaryti i$
lenteléje nurodyty atviryjy formaty rinkmeny:

Rinkmenos formatas Plétinys | Rinkmenos turinio duomeny tipas

Microsoft Office Word 2007 docx application/vnd.openxmlformats-

dokumentas officedocument.wordprocessingml.document
Microsoft Office Excel 2007 xIsX application/vnd.openxmlformats-

dokumentas officedocument.spreadsheetml.sheet

Microsoft Office PowerPoint ix application/vnd.openxmlformats-

2007 pristatymo dokumentas PP officedocument.presentationml.presentation
Microsoft Office PowerPoint licati If

2007 pristatymo pateikties opsX app ication/vnd.openxm ormats--

dokumentas officedocument.presentationml.slideshow
gopfgggé es.org Writer odt application/vnd.oasis.opendocument.text
OpenOffice.org Calc dokumentas ods application/vnd.oasis.opendocument.spreadsheet
(?Opfl;]n?g; Z.org Impress odp application/vnd.oasis.opendocument.presentation

Reikalavimus atviriesiems Microsoft Office 2007 rinkmeny formatams apibrézia
tarptautinis standartas ISO/IEC DIS 29500 ,,Information technology. Office Open XML file

formats* (ECMA-376).

Reikalavimus OpenOffice.org rinkmeny formatams apibréZia standartas LST ISO/IEC
26300:2007 ,Informacijos technologija. Atvirasis biuro dokumenty formatas v 1.0 (tapatus

ISO/IEC 26300:2006)".

Pridedami elektroniniai dokumentai turi atitikti Siuos reikalavimus:
Elektroninio dokumento formatas Plétinys | Rinkmenos turinio duomeny tipas
Elektroninis dokumentas
konteineryje, atitinkantis $ios adoc application/vnd.lIt.archyvai.adoc-2008
specifikacijos reikalavimus
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2.3.1.1. Turinio tipy apraso rinkmena

Turinio tipy apraso rinkmena yra konteinerio XML rinkmena, kurioje apraSyti elektroninj
dokumentg sudaranciy daliy (rinkmeny) turinio tipai. Elektroninio dokumento konteineryje
privalo buti viena ir tik viena turinio tipy apraso rinkmena.

Turinio tipy apraSo rinkmenos pavadinimas yra: META-INF/manifest.xml.

Sios XML rinkmenos struktiira turi atitikti ISO/IEC 26300:2006 (OpenDocument formato)
17.7 skyriaus preambulés bei 17.7.1 — 17.7.3 poskyriy reikalavimus. Elektroninio dokumento
turinys néra Sifruojamas.

Rinkmeng sudaro $akninis manifest eclementas, susidedantis i§ vieno apibréztojo
atributo, apibréziancio elemento vardy sritj ir daugybés file-entry elementy aprasanciy
konteinerio sudétyje esancias rinkmenas ir jy turinio tipus.

Visos elektroninj dokumenta sudarancios rinkmenos turi biiti nurodytos elektroninio
dokumento konteinerio daliy turinio tipy apraso rinkmenoje.

2.3.1.2. Konteinerio daliy turinio tipai

Turinio tipy apraSe turi bati nurodyti Sie elektroninio dokumento daliy rinkmeny turinio
duomeny tipai:

Dokumento dalis Rinkmenos turinio duomeny tipas

Konteineris (full-path="/*) application/vnd.lt.archyvai.adoc-2008

Dokumento turinio rinkmenos pagal rinkmenos risj (Zr. 2.3.1“Turinio tipai “)
Sarysiy rinkmena Application/vnd.lIt.archyvai.adoc-2008#relations+xml
Metaduomenys Application/vnd.It.archyvai.adoc-2008#metadata+xml
Elektroniniai paraSai application/vnd.It.archyvai.adoc-2008#signature+xml

2.3.2. Rysiy dalys

Elektroninio dokumento dalys (rinkmenos) yra tarpusavyje susijusios: dokumento turinio
rinkmena gali turéti priedy ar pridedamy dokumenty, elektroninio dokumento turinio rinkmenos
ir pasiraSomi metaduomenys yra pasiraSyti elektroniniais paraSais. Elektroninio dokumento
naudotojas turi Zinoti, kur yra pagrindiné turinio rinkmena, kur konteineryje iSsaugoti dokumento
metaduomenys ir elektroniniai parasai, kaip tarpusavyje yra susijusios elektroninio dokumento
turinio dalys.

Elektroninio dokumento konteineryje dalys tarpusavyje susiejamos sgrysiais, Kurie
nusako, kokios rtSies sgsaja viena dokumento dalis turi su kita dokumento dalimi. Sarysiai gali
tarnauti kaip nuorodos, nusakancios dokumento dalies paskirtj. SarySiais taip pat galima logiSkai
apjungti dokumento dalis, nors jos ir neturi tarpusavio nuorody.

Dokumento naudotojui pakanka perzvelgti sary$iy struktiirg, neanalizuojant Kiekvienos
dokumento dalies turinj, kad suprasty kur yra pagrindiné dokumento turinio rinkmena, kur
metaduomenys, kur elektroniniai parasai, ir kaip dokumento dalys yra tarpusavyje susijusios.
SarySiai atlieka dar vieng funkcijg — jie apraso loging elektroninio dokumento daliy struktiira,
tokiu biidu jg atsiedami nuo fizinio dokumento daliy i8déstymo konteineryje. Elektroninj
dokumentg kurian¢iai programai nereikia dokumento turinio rinkmenos iSsaugoti tik tam tikru,
specifikacijoje nurodytu pavadinimu, ar jg iSsaugoti tik tam tikrame, ir jokiu badu ne kitame
konteinerio kataloge, kad rinkmeng surasty ir tinkamai panaudoty kita elektroninj dokumenta
naudojanti programa.

Elektroninio dokumento daliy rySius apraso sarysiy rinkmena.
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2.3.2.1. Sarysiy rinkmena
Sqrysiy rinkmena yra konteinerio XML rinkmena pavadinimu ,,relations.xml, aprasanti
pagrindines elektroninio dokumento dalis ir elektroninio dokumento daliy tarpusavio sarysius.
Elektroninio dokumento konteineryje privalo biiti viena ir tik viena sarysiy rinkmena.
Sarysiy rinkmenos duomeny tipas yra:
application/vnd.lt.archyvai.adoc-2008#relations+xml

Sarysiy rinkmenos pavadinimas yra: META-INF/relations.xml.

Sarysiai XML rinkmenoje apraSomi Relationship elementais, jterptais SourcePart
elementy viduje, kurie talpinami j Sakninj Relationships elements.

Relationships elementas yra Sakninis sarySiy rinkmenos elementas, turintis vieng ar
daugiau SourcePart elementy, kurie apraso konteinerio ar konteinerio daliy sarySius su
Kitomis dalimis.

Elektroninio dokumento sarysiy rinkmenoje turi biiti:

e vienas SourcePart elementas, kuris apraSo konteinerio struktiirg nusakancius sgrysius;
e bentvienas SourcePart elementas, kurie apraso dokumento daliy tarpusavio sgrySius.

SourcePart elementas apraso konteinerio struktiira nusakancius sarySius arba
dokumento dalies, susietos su kitomis dokumento dalimis, sarySius. Elemento atributas full-
path nurodo arba konteinerj, arba sarysiy turin¢ig dokumento dal;.

Atributo full-path reikSmé "/" (full-path="/") identifikuoja konteinerj. Kitos
atributo full-path reik§més identifikuoja pilng kelig iki dokumento daliy. Elemento atributas
full-path turi vienareikSmiSkai nurodyti konteinerj arba dokumento dalj.

Relationship elementas apraSo konteinerio ar dokumento dalies, kurig apibrézia
SourcePart elementas, kuriame $is elementas yra patalpintas, sarysio tipa su kita dokumento
dalimi. Elemento atributas full-path nurodo dokumento dalj, su kuria konteineris ar dalis turi
sarys], o atributas type apibrézia sarysio tipg. Neprivalomas elemento atributas id yra sarysio
identifikatorius.

2.3.2.2. Sarysiy tipai

Sarysio tipg apibrézia SourcePart elemento atributo type reik§mé. Si specifikacija
apibréZia Siuos sarysiy tipus:

Sarysio tipas SourcePart elemento atributo type reikSmé

Pagrinding¢ elektroninio

dokumento turinio http://www.archyvai.lt/adoc/2008/relationships/content/main
rinkmena

Elektroninio

dokumento turinio
priedo (priedy)
rinkmena

http://www.archyvai.lt/adoc/2008/relationships/content/appendix

Pridedamo dokumento http://www.archyvai.lt/adoc/2008/relationships/content/attachment

rinkmena
Metaduomenuf http://www.archyvai.lt/adoc/2008/relationships/metadata
rinkmena
Elektroninis paraSas http://www.archyvai.lt/adoc/2008/relationships/signature
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2.3.3. Pagrindiniai ir papildomi metaduomenys

Elektroninio dokumento metaduomenys yra duomenys apie elektroninio dokumento
formata, sandara, turinj, naudojima ir pasiraS§yma. Metaduomenys skirstomi j:

e pasiraSomus metaduomenis — tai tokie metaduomenys, kuriy turinio po dokumento

pasirasymo keisti nebegalima, ir privalo biti pasirasyti, jeigu jie yra;
e nepasiraSomus metaduomenis — metaduomenis, kuriy turinys elektroninio
dokumento gyvavimo metu kinta, ir jie neturi biiti pasirasyti; ir
e metaduomenis, kurie gali buti pasiraSomi — tai metaduomenys, kuriais elektroninis
dokumentas jo gyvavimo metu gali baiti papildytas ir (jei reikia) elektroniniu para$u

apsaugotas nuo pakeitimy.

Elektroninio dokumento metaduomenys apraSsomi XML formatu, ir gali buti saugomi
vienoje ar keliose XML rinkmenose. PasiraSomi ir nepasiraSomi metaduomenys turi bti
saugomi atskirose rinkmenose. Jeigu elektroninis dokumentas jo gyvavimo metu yra papildomas
metaduomenimis, kuriy dalj numatoma pasiraSyti, kita dalj — ne, tokie metaduomenys turi biiti

saugomi atskirose rinkmenose.
Pasirasytos ir nepasiraS§ytos metaduomeny rinkmenos nustatomos pagal elektroninio
dokumento daliy tarpusavio sarysius (zr. 2.3.2 Rysiy dalys).

Elektroninio dokumento metaduomenys. Elektroninio dokumento metaduomenys yra
grupuojami | pasiraSomus ir nepasiraSomus metaduomenis. Sutinkamai su Reikalavimais
specifikacijoms metaduomeny rinkiniai taip pat priklauso nuo elektroninio dokumento grupés:

GGeDOC (GeDOC), BeDOC ir CeDOC.

Elektroninio dokumento metaduomenys:

Privaloma grupéms i

Metaduomenys XML elementas Du(.’menq Fv’aswa

tipas GGeDOC | BeDOC | CeDOC | Somas

PASIRASOMI METADUOMENYS
Sakninis metaduomeny 7 . 10 . 10 . 10 .
rinkmenos elementas: Metadata Elementas Taip Taip Taip Taip
Dokument3 ir jo sudarymg aprasantys metaduomenys

El. dokumento turinj document Elementas® | Taip® | Taip® | Ne™ Taip®
apraSantys metaduomenys:
El. dokumento pavadinimas . - . . . 9 .
(antrasté) title Tekstinis Taip Taip Taip Taip
Sudarytojai: authors Elementas® Taip™® | Taip™ | Taip™ | Taip
Sudarytojas: author Elementas® Taip® | Taip™ | Taip™ | Taip
Sudarytojas (pavadinimas . . . . .1
arba pavarde, vardas) name Tekstinis Taip Taip Taip Taip
Sudarytojo kodas code Tekstinis Taip Taip Ne Taip™ '
Sudarytojo adresas address Tekstinis Taip Taip Taip Taip'
Dokumento sudarymas: created Elementas® Ne' Taip® | Taip™ | Taip’
Sudarymo data date Data” Ne Taip Taip | Taip®'
Adresatai: recipients Elementas” Ne' Ne' Ne™ Taip®
Adresatas: recipient Elementas” Ne' Ne' Ne [ Taip®®
Adresatas (pavadinimas arba name Tekstinis Ne Ne Ne Taip®*
pavardé, vardas)
Adresato kodas code Tekstinis Ne Ne Ne Taip® !
Adresato adresas address Tekstinis Ne Ne Ne Taip® !
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Privaloma grupéms ira.
Metaduomenys XML elementas Dut(.’menq Fv’aswa
Ipas GGeDOC | BeDOC | CeDOC | Somas
Dokumento registravimo metaduomenys
Dokumento registravimas: registered Elementass | Taip™ Ne™® Ne'™® Taip®
Registravimo data date Data’ Taip Taip® | Taip” | Taip’
Dokumento registracijos Nr. number Tekstinis Taip Taip” | Taip” | Taip'
Dokumentg uzZregistraves . . 8 .31
darbuotojas registrar Darbuotojas Ne Ne Ne Taip
Gauto dokumento registravimo metaduomenys
Siuntéjas : sender Tekstinis Ne™ Ne™® Ne'™® Taip®
Siuntéjas (pavadinimas arba name Tekstinis Ne Ne Ne Taip®*
pavardé, vardas)
Siuntéjo kodas code Tekstinis Ne Ne Ne Taip® !
Siuntéjo adresas address Tekstinis Ne Ne Ne Taip® !
Gavéjas: receiver Tekstinis Ne® ™° Ne™® Ne'™® Taip’
Gavejo pavadinimas arba name Tekstinis Taip® Taip® | Taip® | Taip*!
pavardé, vardas
Gavéjo kodas code Tekstinis Taip’ Taip’ Ne Taip®?
Gavéjo adresas address Tekstinis Taip’ Taip® | Taip® | Taip®!®
Dokumento gavimas: received Elementas” Ne® 0 Ne™® Ne™® Taip®
Gavimo data date Data’ Taip’ Taip® | Taip® | Taip®!
Dokumento gavimo number Tekstinis Taip® Taip’ | Taip? | Taip*!
registracijos Nr.
Dokumenta uZregistraves registrar Darbuotojas® Ne Ne Ne Taip*?
darbuotojas
Elektroniniy parasy metaduomenys
(metaduomenys turi biiti pasirasyti tuo el. parasu, kurj papildo)
El. parasy metaduomenys: signatures Elementas® Taip Taip Taip Taip’
El. para§o metaduomenys: signature Elementas® Taip? | Taip | Taip® | Taip
El. para$o identifikacinis . Nuoroda . . . 1
numeris signaturelD (IRI) Taip Taip Taip Taip
PasiraSymo data signingTime E?It(i}lslzr Taip Taip Taip Taip1
El. paraso paskirtis
(pasn_asymas, tvirtinimas, Tekstinis
vizavimas, suderinimas, signingPurpose (pasirenka- Tai Tai Tai Taip*
registravimas, gauto gningrurp pasire P P P P
° . masis)
dokumento registravimas,
supazindinimas)
PasiraSantis asmuo signer Darbuotojas® |  Taip Taip Taip Taip’
NEPASIRASOMI METADUOMENYS
Sakninis metaduomeny 7 . . .
rinkmenos elementas: metadata Elementas Taip Taip Taip Ne
Dokumento techniniai metaduomenys
El. dokumento .naudonmo use Elementas® Taip Taip Taip Ne
metaduomenys:
Techniné informacija: technical_environ Elementas® Taip Taip Taip Ne
ment
Elektroninio dokumento
specifikacijos identifikatorius: standardVersion Tekstinis Taip Taip Taip Ne
ADOC-V1.0
Elektroninio dokumento Tekstinis
grupé: GGeDOC, BeDOC, documentCategory (pasirenka- Ne Taip Taip Ne
CeDOC masis)
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Duomeny Privaloma grupéms Pasira-

tipas GGeDOC | BeDOC | CeDOC | Somas

Metaduomenys XML elementas

Elektroninj dokumenta
rengusios sistemos generator Tekstinis Ne Ne Ne Ne
pavadinimas ir versija

Operacinés sistemos, kurioje
buvo parengtas dokumentas, 0s Tekstinis Ne Ne Ne Ne
pavadinimas ir versija

Dokumento daliy tarpusavio sasajy informacija (Zr. 2.3.2 Rysiy dalys) Ne

Elektroninio dokumento daliy turinio tipy aprasas (7r. 2.3.2 Rysiy dalys) Ne

Pastabos:
! Metaduomuo atskirai néra pasiraSomas, o tik kaip anks¢iau nurodyty metaduomeny grupiy, kurioms metaduomuo
griklauso ir turi unikaly identifikatoriy, sudétiné dalis.
Data arba data ir laikas, kaip tai apibrézta XML formato W3C rekomendacijose.
¥ Pasira§oma, jeigu duomenys pateikti.
* Jei néra metaduomens, laikoma, kad apribojimy néra.
> Elementas, kurj sudaro Zemiau i§vardinti grupe sudarantys metaduomeny elementai.
¢ Metaduomuo nurodomas, jei tokie duomenys privalomi pagal dokumento pobadj.
" Elementas, kurj sudaro toliau i$vardinti ir kitose dalyse apra$yti grupe sudarantys metaduomeny elementai.
® Darbuotojo duomeny tipas:

Atsakingo asmens pavarde, individualName Tekstinis Taip GB
vardas

Atsakingo asmens pareigos positionName Tekstinis Taip GB
Struktiirinis padalinys structuralSubdivision Tekstinis Ne GB

GB — metaduomenys gali biiti pasirasomi.
% Privalomas, jeigu yra elementa gaubiantis (tévinis) elementas.
19 Elementui (jeigu nurodytas) privalomas atributas ID, kuriame jrasytas unikalus identifikatorius.

Metaduomeny XML rinkmenos. Elektroninio dokumento metaduomeny rinkmena
susideda i§ Sakninio elemento metadata su nuoroda j vardy sritj, apibréziamg metaduomeny
XML schema, kurio turinj gali sudaryti vienas ar keli aukSCiau apibrézty metaduomeny
elementy. Metaduomeny elementy tvarka rinkmenoje néra svarbi.

Tikrinimas, ar elektroniniame dokumente yra visi privalomi metaduomenys, atliekamas
pagal pridedamg metaduomeny profilio XML rinkmeng. Metaduomeny elementy atitikimo
metaduomeny profiliui tikrinimas atlieckamas taip, tarsi visi tos pacios XML vardy srities
metaduomeny elementai, esantys skirtingose metaduomeny rinkmenose, bity vienoje
metaduomeny rinkmenoje.

Elektroninio dokumento tarpusavio sgsajy informacijos ir elektroninio dokumento daliy
turinio tipy apraso struktiiras apibrézia atitinkamos Sios specifikacijos dalys: 2.3.2 Rysiy dalys ir
2.3.1 Turinio tipai.

3. Elektroninio dokumento turinys

Elektroninio dokumento turinj gali sudaryti Sios dalys:

e pagrindinis dokumentas — elektroninio dokumento turinio dalis, kurioje pateikiama
pagrindiné elektroninio dokumento turinio informacija, arba lydrastis, kuriame
fiksuojama informacija apie persiunc¢iamus elektroninius dokumentus;

e vienas ar daugiau dokumento priedy — elektroninio dokumento turinio dalis, kurioje
pateikiama pagrindinj dokumentg papildanti elektroninio dokumento turinio
informacija;

e vienas ar daugiau pridedamy elektroniniy dokumenty — savarankiski elektroniniai
dokumentai, pridedami prie pagrindinio dokumento kaip jo turinj papildanti,
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paaiskinanti ar pagrindinio dokumento turinyje pateiktus faktus pagrindzianti
informacija, taip pat su lydra$ciu siun¢iami elektroniniai dokumentai.

3.1. Turinio rinkmeny struktiira

Turi bati viena ir tik viena pagrindinio dokumento rinkmena. Gali buti viena ar daugiau
dokumento priedo rinkmeny. Pagrindinio dokumento ir dokumento priedy rinkmenos gali apimti
vieng ar daugiau priedy, taciau vienas priedas negali biiti keliose rinkmenose. Priedai gali turéti
kity priedy, saugomy atskirose rinkmenose.

Pagrindinio dokumento rinkmena

Pagrindinis dokumentas I

Priedai :
Priedas Nr. 1 l
Pri. Nr. 2 ir Nr. 3
rinkmena
— Priedas Nr. 2 I
— Priedas Nr. 3 I
Priedo Nr. 4 rinkmena

L— Priedas Nr. 4 I

Pridedamo dokumento
Pridedamas Nr. 1 rinkmena
dokumentas Nr. 1
Pridedami

dokumentai

Prided. dok ito
Pridedamas Nr. 2 rinkmena
dokumentas Nr. 2

2 pav. Elektroninio dokumento turinio strukttiros schema

Elektroninio dokumento turinj gali sudaryti vienas ar daugiau pridedamy dokumenty
rinkmeny, kiekvieng i§ jy turi sudaryti vienas ir tik vienas elektroninis dokumentas. Pridedamo
elektroninio dokumento turinj gali sudaryti kiti pridedami dokumentai. Bendras elektroninio
dokumento rinkmenos dydis neturi vir§yti 4 GB.

Elektroninio dokumento pagrindinio dokumento rinkmena saugoma Sakniniame
elektroninio dokumento kataloge. Dokumento priedy rinkmenos ir pridedami elektroniniai
dokumentai saugomi dokumento priedy ir pridedamy elektroniniy dokumenty kataloge (Zr. 1
pav.).

Esant dideliam priedy ar pridedamy dokumenty skaiiui, priedy ir/ar pridedamy
dokumenty katalogai gali buti sudaromi hierarchinés katalogy strukttiros principu, kai
zemesniuose hierarchinés katalogy struktiiros lygmenyse gali biiti vienas ar daugiau katalogy,
sudaryty i§ vienos ar daugiau priedy ar pridedamy dokumenty, priklausomai nuo katalogo,
kuriame $§i hierarchiné struktiira sukurta.

Apribojimai dokumento turinio rinkmeny ir katalogy struktiirai (salygoja konteineris):

e ilgiausios URI nuorodos ; dokumento rinkmeng ilgis neturi virSyti 65535 simboliy;

e bendras dokumento priedy, pridedamy dokumenty ir hierarchinés struktiiros
katalogy skaicius neturi vir§yti 65000.
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4. Elektroniniai parasai

GGeDOC grupés oficialaus elektroninio dokumento turinys ir privalomai pasiraSomi
metaduomenys turi buti pasiraSyti  XAdES-EPES formato elektroniniu paraSu. Vienas
pasiraSomy duomeny objektas gali buti pasiraSytas keliais elektroniniais parasais, o taip pat keli
pasiraSomy duomeny objektai gali buti pasiraSyti vienu elektroniniu parasu. Vienoje elektroninio
paraSo rinkmenoje gali biiti tik vienas parasas.

Parasy galiojimui laikui bégant uZztikrinti naudojamos laiko Zymos (angl. time-stamp),
suformuojant elektroninio paraSo formatg XAdES-T ir kitus aukstesnio lygio formatus: XAdES-
C, XAdES-X, XAdES-X-L, orientuojantis j ilgalaikj oficialaus elektroninio dokumento
saugojimg. Visoms laiko zymoms iSsaugoti naudojamas tik neisreikstinis mechanizmas (angl.
implicit), pagal XAdES standarto ,,7.1.4.3 The XAdESTimeStampType data type“ punktg. Uz
aukstesnio lygmens elektroninio paraSo formato sukiirimg yra atsakinga GGeDOC grupés
oficialy elektroninj dokumentg priimanti institucija.

Gyventojo sukuriamas GGeDOC grupés oficialus elektroninis dokumentas Yyra
pasiraSomas XAdES-EPES formato parasu neisreikstiniy paraSo taisykliy variantu.

XAdES-EPES formato paraSo struktira:

XML elementas Privalomas | Skaicius | Pastaba
Vienoje rinkmenoje gali
ds:Signature Taip 1 bti tik vienas el.
paraSas
ds:SignedInfo Taip 1
ds:CanonicalizationMethod Taip 1
ds:SignatureMethod Taip 1

Nuorodos gali biiti tik |
dokumento pakuotéje
esancius objektus. Viena
1§ nuorody turi rodyti |
pasiraSomus atributus
(elementas
SignedProperties)
paraSo rinkmenos
viduje. Jeigu nuoroda
rodo ] toje pacioje
paraso rinkmenoje
esantj objekta, tai
ds:Reference Taip 2-N atributo ds:URI reik§mé
turi biiti sudaryta tik 1§
URI fragmento dalies
(pvz., URI=“#SignPr).
Jeigu nuoroda rodo |
objekta, nesantj toje
pacioje paraso
rinkmenoje, tai atributo
ds:URI reik$mé turi bati
sudaryta tik i§ URI kelio
iki rinkmenos (URI
fragmentas negali buti
naudojamas).

Ds:Transforms Ne 0-N

17




XML elementas Privalomas | Skaicius | Pastaba
Ds:DigestMethod Taip 1
Ds:DigestValue Taip 1
ds:SignatureValue Taip 1
Privalo turéti elementg
. X509Data, kuriame biit
ds:Keylnfo Taip ! sertifikato elementas !
X509Certificate
ds:Object Taip 1
QualifyingProperties Taip 1
SignedProperties Taip 1
SignedSignatureProperties Taip 1
SigningTime Taip 1
- . . Turi nurodyti sertifikata,
SigningCertificate Talp 1 esantj elemente KeyInfo
SignaturePolicyldentifier Taip 1
SignatureProductionPlace Ne 0-1
SignerRole Ne 0-1
SignedDataObjectProperties Ne 0-1
DataObjectFormat Ne 0-1
CommitmentTypelndication Taip 1
AllDataObjectsTimeStamp Neleistinas 0
IndividualDataObjectsTimeStamp | Neleistinas 0
UnsignedProperties Taip 1
UnsignedSignatureProperties Taip 1
CounterSignature Neleistinas 0

Elementy privalomumas apibréziamas taip:

Privalomas Kurianti aplikacija Apdorojanti aplikacija

Taip Privalo sukurti §j elementg Privalo apdoroti §j elementg

Ne Gali sukurti §j elementg Gali apdoroti §j elementa, jei jis yra
Neleistinas Negali kurti Sio elemento Neapdoroja Sio elemento ir grazina klaida

XAdES-T formato paraso struktiira:

XML elementas Privalomas | Kiekis | Pastaba
. . Vienoje rinkmenoje gali
ds:Signature Taip 1 buti tik vienas paraSas
ds:SignedInfo Taip 1
ds:CanonicalizationMethod Taip 1
ds:SignatureMethod Taip 1
Nuorodos gali biti tik j
dokumento konteineryje
esancius objektus. Viena
ds:Reference Taip 2-N nuo.rofm turl roc.lytl !
pasiraSomus atributus
(elementas
SignedProperties)
paraso rinkmenos viduje
ds:Transforms Ne 0-N
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XML elementas Privalomas | Kiekis | Pastaba
ds:DigestMethod Taip 1
ds:DigestValue Taip 1
ds:SignatureValue Taip 1
Privalo turéti elementg
. . X509Data, kuriame biity
ds:Keylnfo Taip ! sertifikato elementas
X509Certificate
ds:Object Taip 1
QualifyingProperties Taip 1
SignedProperties Taip 1
SignedSignatureProperties Taip 1
SigningTime Ne 0-1
- . . Turi nurodyti sertifikata,
SigningCertificate Taip 1 esantj elemente KeyInfo
SignaturePolicyldentifier Taip 1
SignatureProductionPlace Ne 0-1
SignerRole Ne 0-1
SignedDataObjectProperties Ne 0-1
DataObjectFormat Ne 0-1
CommitmentTypelndication Ne 0-1
AllDataObjectsTimeStamp Neleistinas 0
IndividualDataObjectsTimeStamp Neleistinas 0
UnsignedProperties Taip 1
UnsignedSignatureProperties Taip 1
CounterSignature Neleistinas 0
Laiko zyma saugoma
EncapsulatedTimeStam
SignatureTimeStamp Taip 1 p elemente;
XMLTimeStamp
elementas neleistinas

XAdES-C formato paraso struktira atitinka XAdES-T formato struktiirg, kurios
UnsignedSignatureProperties elementas papildytas $iais elementais:

XML elementas Privalomas | Kiekis | Pastaba
UnsignedSignatureProperties Taip 1
CompleteCertificateRefs Taip 1
Naudojami tik CRLRefs ir
CompleteRevocationRefs Taip 1 OCSPRefs elementai (OtherRefs
neleistinas)
AttributeCertificateRefs Neleistinas 0
AttributeRevocationRefs Neleistinas 0

XAdES-X-L formato paraSo struktiira atitinka XAdES-C formato struktiirg, kurios
UnsignedSignatureProperties elementas papildytas Siais elementais:

XML elementas Privalomas | Kiekis | Pastaba
UnsignedSignatureProperties Taip 1
Realizuotas remiantis nepaskirstytu
SigAndRefsTimeStamp Taip 1 variantu (XAdES standarto punktas
,»7.5.1.1 Not distributed case*)
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XML elementas Privalomas | Kiekis | Pastaba

RefsOnlyTimeStamp Neleistinas 0

Sertifikatams saugoti naudojamas
- : EncapsulatedX509Certificate

CertificateValues Taip 1 elementas; OtherCertificate
elementas neleistinas
AtSaukimo informacijai saugoti

. : naudojami tik CRLValues ir

RevocationValues Taip 1 OCSPValues elementai
(OtherValues neleistinas)

AttrAuthoritiesCertValues Neleistinas 0

AttributeRevocationValues Neleistinas 0

Elektroniniy paraSy formavimui gali biiti naudojami tik Sie algoritmai:

Algoritmas Identifikatorius
Santraukos sudarymas (angl. ,,Digest*)
SHA1 | http://www.w3.0rg/2000/09/xmldsig#shal
Kodavimas (angl. ,,Encoding*)
Base64 | http://www.w3.0rg/2000/09/xmldsig#base64
Pasirasymas (angl. ,,Signature*)
DSAwithSHA1 (DSS) http://www.w3.0rg/2000/09/xmldsig#dsa-shal
RSAwithSHA1 http://www.w3.0rg/2000/09/xmldsig#rsa-shal

Kanonizavimas (angl. ,,Canonicalization*)

Canonical XML (omits comments) http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

http://www.w3.0rg/TR/2001/REC-xml-c14n-

Canonical XML with Comments

20010315#WithComments
Transformavimas (angl. ,,Transform*)
XPath http://www.w3.0rg/TR/1999/REC-xpath-19991116
Base64 http://www.w3.0rg/2000/09/xmldsig#base64

5. Elektroninio dokumento tikrinimas

Elektroninio dokumento tikrinimas vyksta trimis etapais:
e tikrinamas elektroninio dokumento turinys,
o tikrinamas specifikacijoje apibrézto konteinerio formatas,
e tikrinami konteineryje esantys parasai.

5.1. Elektroninio dokumento turinio tikrinimas

[Ssamus elektroninio dokumento turinio patikrinimas apima $iuos etapus:
1. Dokumento turinio daliy tarpusavio sarysiy patikrinimas:

e ar elektroniniame dokumente yra viena ir tik viena pagrindiné dokumento turinio
rinkmena;

e ar vienareikSmiskai identifikuojamos dokumento turinio dalys, t.y., ar yra sarysiais
neidentifikuojamy turinio daliy; ar pagrindiné dokumento turinio rinkmena néra
kazkurios kitos dalies priedas ar pridedamas dokumentas; ar priedas néra kurios
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nors dalies pridedamas dokumentas; ar pridedamas dokumentas néra kurios nors
dalies priedas;

e ar pridedamy dokumenty rinkmenos (jeigu jos yra) sarySio tipu ,,Pridedamo
dokumento rinkmena“ siejamos tik su pagrindine turinio rinkmena;

e ar pagrindiné dokumento turinio rinkmena ir visos dokumento priedy rinkmenos
(jeigu jos yra) pagal sarySio tipg ,,Elektroninio dokumento turinio priedo (priedy)
rinkmena® sudaro tvarkingg hierarchineg struktiirg, kurios virSuje yra pagrindiné
dokumento turinio rinkmena, t.y., ar hierarchija vienintelé¢ (apima visas priedy
rinkmenas), ar néra cikly ir nuorody j t3 pacia rinkmena.

2. Turinio tipy patikrinimas:

e ar visos elektroninio dokumento turinj sudarancios rinkmenos aprasytos konteinerio
daliy tipy aprase, t.y., ar yra turinio rinkmeny, nejtraukty i §j aprasa;

e ar dokumento priedy ir pridedamy dokumenty rinkmenos atitinka turinio tipy
reikalavimus, t.y., ar yra turinio rinkmeny, neatitinkanciy turinio tipy reikalavimy.

3. Turinio daliy naudojamumo patikrinimas:

e ar visos elektroninio dokumento turinj sudarancios rinkmenos atitinka
deklaruojamg formata, t.y., atidaromos atitinkama rinkmenos formatg
realizuojancia programine jranga.

4. Metaduomeny patikrinimas:

e ar elektroniniame dokumente yra visi privalomi metaduomenys;

e ar metaduomenys apibrézti tik vieng karta, iS§skyrus metaduomenis, kurie gali buti
apibrézti kelis kartus (pvz., el. paraSo metaduomenys);

e ar visi metaduomenys, kurie privalo biiti pasirasyti, yra pasirasyti;

e ar visi el. paraSy metaduomenys pasiraSyti aprasomais el. parasais.

5.2. Specifikacijos formato tikrinimas

Konteinerio atitikimo formatui metu yra jsitikinama:

1) Ar konteinerio rinkmena yra ZIP archyvo rinkmena.

2) Ar ZIP archyvo rinkmenoje yra visos privalomos elektroninio dokumento dalys (turinio
pagrindinio dokumento rinkmena, privalomos metaduomeny rinkmenos, bent viena
parasy rinkmena, elektroninio dokumento konteinerio daliy turinio tipy apraso rinkmena
(manifest.xml), elektroninio dokumento daliy ry$iy rinkmena (relations.xml)).

3) Ar elektroninio dokumento konteinerio daliy tipy apraso rinkmena (manifest.xml)
tenkina ODF 1.2 standarto reikalavimus:

e ar tipy apraSo rinkmena yra META _INF direktorijoje,

e ar tipy apraso rinkmena nurodo visy elektroninio dokumento daliy (MIME) tipus
18skyrus manifest.xml.

e Ar visos elektroninio dokumento dalys tenkina rinkmeny tipy reikalavimus:
pagrindinio turinio dokumento ir turinio priedy rinkmenos yra docx, xIsx, pptx,
odt, ods ar odp tipy rinkmenos, savarankisky pridedamy elektroniniy dokumenty
rinkmenos yra adoc tipo rinkmenos, metaduomeny, elektroniniy parasy,
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elektroninio dokumento konteinerio daliy tipy apraso ir elektroninio dokumento
daliy tarpusavio rysiy rinkmenos yra Xxml tipo rinkmenos.
4) Ar elektroninio dokumento daliy tarpusavio rysiy rinkmena (relations.xml) tenkina
specifikacijos reikalavimus:
e ar yra visi konteinerio struktiirg nusakantys sarysiai ir ar jie tenkina apibréztus
reikalavimus,
e ar visos sarySiy aprasuose sutinkamos elektroninio dokumento dalys yra
korektiskos,
e ar visos rysSiy rinkmenoje nurodytos pasirasytos elektroninio dokumento dalys i
tikryjy yra pasirasytos nurodytais parasais,
e ar visos pasirasytos elektroninio dokumento dalys turi atitinkamus sarySius rysiy
rinkmenoje.
5) Ar metaduomeny rinkmenos tenkina metaduomeny rinkmenoms keliamus reikalavimus,
ar visi privalomai pasiraSomi metaduomenys yra pasirasyti.
6) Ar paraSy rinkmenos tenkina ODF 1.2 standarto reikalavimus:
e ar atitinka paraSy rinkmenos XML schema,
e ar parasy rinkmena yra META_INF kataloge (arba jo vidiniame kataloge),
e ar parasy rinkmenos pavadinime yra zodis “signatures”.
7) Ar vienoje parasy rinkmenoje yra lygiai vienas parasas.
8) Ar elektroninio dokumento turinio pagrindiné rinkmena yra konteinerio Sakniniame
kataloge.

5.3. Elektroniniy parasy tikrinimas

Tikrinant elektroninj dokumentg, yra tikrinami visi elektroniniame dokumente esantys
parasai. Kiekvienas parasas turi bati atskiroje rinkmenoje. Elektroniniame dokumente esancio
elektroninio paraso tikrinimo metu yra jsitikinama:

1) Ar parasas atitinka XMLDSIG ir XAdES standartus.

2) Ar pasira§ymui naudoti sertifikatai buvo iSduoti patikimy sertifikavimo tarnyby.

3) Ar elektroniniame parase yra pasiraSymui naudotas sertifikatas (elemente
<KeyInfo> turi biiti elementas <X509Data>, kuriame yra pasirasiusio asmens
sertifikatas (elementas <X509Certificate>)).

4) Ar elektroninis paraSas tenkina elektroninio paraso formata XAdES-EPES.

5) Ar elektroniniame parase naudojami algoritmai (transformavimo, kodavimo BASE64,
kanonizavimo, santrauky darymo, pasiraS§ymo) yra palaikomi.

6) Ar elektroninis parasas tenkina kitus, Siame dokumente elektroniniam parasui
apibréztus, reikalavimus.

7) Ar visos elektroninio dokumento turinio dalys yra pasiraSytos kaip pilnos dvejetainés
rinkmenos (pasirasyta visa, o ne dalis rinkmenos; nuorodose ] turinio rinkmenas néra
naudojama transformacijy).

Naudojamy sertifikaty profiliai turi atitikti RFC 3280 ,Internet X.509 Public Key
Infrastructure: Certificate and CRL Profile“ ir RFC 3739 ,Internet X.509 Public Key
Infrastructure: Qualified Certificates Profile standartus.

Sertifikaty atSaukimo informacija turi biiti pasiekiama naudojant OCSP paslauga, teikiama
HTTP arba HTTPS protokolais, pagal RFC 2560 ,,X.509 Internet Public Key Infrastructure:
Online Certificate Status Protocol — OCSP* standarta.

Nesant OCSP paslaugos, turi biti naudojami sertifikaty atSaukimo sgrasai (CRL),
atitinkantys RFC 3280 ,,Internet X.509 Public Key Infrastructure: Certificate and CRL Profile* ir
pasiekiami HTTP arba HTTPS protokolais.
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Laiko Zymos paslaugos turi biiti pasiekiamos HTTP protokolu, pagal RFC 3161 , Internet
X.509 Public Key Infrastructure: Time-Stamp Protocol (TSP)* standartg.

5.4. Nuorodos

[CWA 14171] CWA 14171 - General guidelines for electronic signature verification,
2004
[ODF 1.2] Open Document Format for Office Applications (v1.2 Part 3: Packages

Pre-Draft6, 12 Sep 2007

[RFC 2560] RFC 2560 ,,X.509 Internet Public Key Infrastructure: Online Certificate
Status Protocol — OCSP*

[RFC 3161] RFC 3161 ,,Internet X.509 Public Key Infrastructure: Time-Stamp
Protocol (TSP)*

[RFC 3280] RFC 3280 ,,Internet X.509 Public Key Infrastructure: Certificate and CRL
Profile*

[RFC 3739] RFC 3739 ,,Internet X.509 Public Key Infrastructure: Qualified
Certificates Profile*

[XMLDSIG] XML-Signature Syntax and Processing, W3C Recommendation 2002

[XAdES] ETSI TS 101 903 V1.3.2 (2006-03), XML Advanced Electronic

Signatures (XAdES)
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