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I. BENDROSIOS NUOSTATOS

1. Sios taisyklés (toliau vadinama Paraso taisyklés) nustato Gyventojy registro tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos (toliau - Gyventojy registro tarnyba) sistemoje
gyventojy rengiamy oficialiy elektroniniy dokumenty kvalifikuoto elektroninio paraSo sudarymo ir
tikrinimo tvarka, dalyviy vaidmenis ir jsipareigojimus, nurodo techninius standartus ir veiksmus,
kurie turi biiti atliekami kuriant ir tikrinant oficialiy elektroniniy dokumenty kvalifikuotg elektroninj
parasa.

2. Gyventojai, naudodami instrumenting priemon¢ SIGNA arba kitas tinkamas
instrumentines priemones, rengia, pasiraso ir teikia oficialius elektroninius dokumentus viesojo
administravimo institucijoms, kurie priimami, patikrinami, parengiami ilgalaikiam saugojimui bei
iSsaugojami viesojo administravimo institucijos Informacingje sistemoje.

3. Paraso taisyklés parengtos vadovaujantis Lietuvos Respublikos Elektroninio paraso
jstatymu (Zin., 2000, Nr. 61-1827), pojstatyminiais aktais, Europos Sajungos elektroninio paraso
standartizavimo iniciatyvos dokumentais bei minimaliais techniniy standarty reikalavimais,
apibrézianciais pakankamas salygas, kurioms esant elektroninis parasas tenkina kvalifikuotam
elektroniniam paraSui keliamus reikalavimus, apibréZtus standartuose:

3.1. ETSITR 102 038 v1.1.1:,,TS Security — Electronic Signatures and Infrastructures
(ESI); XML format for signature policies®;

3.2. ETSITR 102 272 v1.1.1: ,,Electronic Signatures and Infrastructures (ESI); ASN.1

format for signature policies*;



3.3. ETSITR 102 041 v1.1.1: ,,Signature policy report*;

3.4. ETSITR 102 045 v1.1.1: ,,Signature Policy for Extended Business Model*;

3.5. RFC 3125 — Electronics Signature Policies.;

3.6. CWA 14169:2004 ,.Secure Signature-Creation Devices ,,EAL 4+°;

3.7. CWA 14170:2004 ,,Security Requirements for Signature Creation Applications*,

3.8. CWA 14171:2004: ,,General guidelines for electronic signature verification®;

3.9. ETSITS 101 733 v1.5.1: , Electronics Signatures formats*,

3.10. ETSI TS 101 903 v1.3.2: ,, XML Advanced Electronics Signatures (XAdES)*;

3.11. ETSI TS 102 023 v1.2.1 ,,Policy requirements for time-stamping authorities®;

3.12. ETSITS 101 456 v1.2.1: ,,Policy requirements for certification authorities issuing
qualified certificates*;

3.13. ETSI TS 102 231: v2.1.1 ,,Requirements for Trust Service Provider status information®.

4. Paraso taisyklése naudojamos pagrindinés sgvokos:

Archyviné laiko Zyma — lizdiné laiko Zyma arba laiko zyma, suteikiama XAdES-X-L
formato parasui ir papildanti jj iki XAdES-A formato paraso.

El paraso sistema — Elektroninio paraso formavimo taikomoji sistema SIGNA arba kita
instrumentiné priemon¢, deklaruojanti standarto CWA 14170:2004 reikalavimy atitikima.

Galiojantis kvalifikuotas sertifikatas — kvalifikuotas sertifikatas, kurio galiojimo
laikotarpj sudaro laiko intervalas, tenkinantis visus Zemiau pateiktus reikalavimus:

- sertifikato galiojimo laikotarpis yra apribotas sertifikato galiojimo pradzios ir pabaigos
terminais, nurodytais kvalifikuotame sertifikate;

- sertifikato galiojimo laikotarpis yra apribotas sertifikato atSaukimo kreipimosi laiku,
paskelbtu ne véliau negu praéjus kvalifikuoto sertifikato taisyklése arba sertifikavimo veiklos
nuostatuose nurodytam sertifikato atSaukimo laikotarpiui;

- sertifikato galiojimo laikotarpis yra apribotas sertifikato sustabdymo kreipimosi laiku,
paskelbtu ne véliau negu praéjus kvalifikuoto sertifikato taisyklése nurodytam sertifikato galiojimo
sustabdymo laikotarpiui.

ISreikStinés paraSo taisyklés — elektroninio paraso sudarymo ir tikrinimo taisykles,
kurios yra jvardintos pasiraSytame elektroniniame dokumente arba patvirtintos elektroninio
dokumento naudojimg reglamentuojanciuose teisés aktuose bei XAdES-EPES formato parase
nurodytos elementu “SignaturePolicyldentifier = SignaturePolicyldentifier®.

Kvalifikuotas sertifikatas - sertifikatas, kurj sudaré sertifikavimo paslaugy teikéjas,
atitinkantis 2002 m. gruodzio 31 d. LR Vyriausybés nutarimu Nr. 2108 nustatytus ,,Reikalavimus

kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams® ir jregistruotas Siame



nutarime nustatyta ,Kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéjy
registravimo tvarka“ arba Europos Sajungos Salies sertifikavimo paslaugy teikéjas, kuriam suteiktas
kvalifikuoto sertifikavimo paslaugy teikéjo statusas sutinkamai su Europos Sajungos Salies teisés
aktais. Siame sertifikate yra tokie duomenys:

- uzrasas, kad tai yra kvalifikuotas sertifikatas;

- sertifikavimo paslaugy teikéjo ir jo buveinés Salies identifikatoriai,

- pasiraSancio asmens vardas ir pavardé arba slapyvardis;

- pasiraSan¢io asmens specialGs atributai, jei tai reikalinga atsizvelgiant | numatomus
sertifikato naudojimo tikslus;

- para$o tikrinimo duomenys, atitinkantys pasirasanc¢io asmens turimus paraso formavimo
duomenis;

- sertifikato galiojimo pradzios ir pabaigos terminai,

- sertifikato identifikatorius, suteiktas sertifikavimo paslaugy teikéjo;

- sertifikavimo paslaugy teikéjo saugus elektroninis parasas;

- sertifikato naudojimo paskirties apribojimai, jei tai nustatyta;

- leistina operacijy piniginé verté, kada sertifikatas gali biiti naudojamas, jei tai nustatyta.

Kvalifikuotas elektroninis paraSas — saugus elektroninis paraSas, sudarytas saugia
paraso formavimo jranga ir patvirtintas galiojanciu kvalifikuotu sertifikatu.

Laiko Zyma (angl. ,time stamp“) — duomeny egzistavimo iki nurodyto laiko momento
jrodymas laiko Zymos tarnybos pasirasyty saugiu elektroniniu paraSu duomeny forma.

Metaduomenys — neatsiejama elektroninio dokumento dalis, kurioje gali biiti pateikiama
elektroniniy dokumenty rengimo, registravimo, sisteminimo, pri¢jimo, saugojimo ir naikinimo
procediiras apraSanti strukturizuota kontekstiné informacija.

NeiSreikstinés paraSo taisyklés — elektroninio paraso sudarymo ir tikrinimo taisykles,
kurios yra jvardintos pasiraSytame elektroniniame dokumente arba patvirtintos elektroninio
dokumento naudojimg reglamentuojanciuose teisés aktuose bei XAdES-EPES formato parase
nurodytos elementu “SignaturePolicyldentifier = SignaturePolicylmplied®.

ParaSo pirminis tikrinimas — elektroninio paraSo galiojimo tikrinimas ir parengimas
ilgalaikiam saugojimui su galimybe patikrinti elektroninio paraso galiojimg nepriklausomai nuo
vieSyjy rakty infrastruktiros.

ParaSo pirminis tikrinimas iki sertifikato atSaukimo laikotarpio pabaigos —
elektroninio paraso pirminio tikrinimo etapas, atlickamas nedelsiant gavus pasiraSyta elektroninj

dokumentg ir susidedantis i§ elektroninio paraso formato bei pasiraSyto elektroninio dokumento



autentiSkumo tikrinimo, laiko zZymos suformavimo ir kvalifikuoto sertifikato galiojimo pirmojo
tikrinimo.

ParaSo pirminis tikrinimas, pasibaigus sertifikato atSaukimo laikotarpiui -
elektroninio paraSo pirminio tikrinimo etapas, atlickamas pasibaigus kvalifikuoto sertifikato
atSaukimo laikotarpiui, skai¢iuojant nuo elektroninio paraso laiko zymoje nurodyto laiko momento,
ir susidedantis i$ kvalifikuoto sertifikato galiojimo antrojo tikrinimo, nuorody j sertifikavimo kelig
bei atSaukimo duomenis iSsaugojimo XAJES-C formato parase, laiko zymos Siam formatui
uzdéjimo ir sertifikavimo kelio bei atSaukimo duomeny iSsaugojimo XAdES-X-L formato
elektroniniame parase.

Saugi paraso formavimo jranga — elektroninio paraso formavimo jranga, kuri atitinka
visus Zemiau nurodytus reikalavimus:

- paraso formavimo duomenis, naudojamus elektroniniam parasui sukurti, praktiskai
Imanoma gauti tik vienintelj karta, ir uztikrinamas jy slaptumas;

- paraSo formavimo duomeny, naudojamy elektroniniam parasui sukurti, atkurti praktiskai
nejmanoma, ir nuo elektroninio paraso klasto¢iy apsaugo esamos technologijos;

- paraso formavimo duomenis, naudojamus elektroniniam parasui sukurti, pasirasantis
asmuo gali patikimai apsaugoti nuo kity asmenuy;

- paraso formavimo jranga, kuriant elektroninj parasa, nekeicia pasiraSomy duomeny ir
netrukdo pasiraS§an¢iam asmeniui stebéti tuos duomenis pries pasirasant;

- tenkina standarto CWA 14169:2004 ,,Secure Signature-Creation Devices ,,EAL 4+“
reikalavimus.

Sertifikato galiojimo atSaukimo laikotarpis (angl. ,,grace period) — laikotarpis, skirtas:

- pasirasanCiam asmeniui ar kitiems teisés akty numatytiems asmenims kreiptis |
kvalifikuotus sertifikatus sudarantj sertifikavimo paslaugy teikéja dél kvalifikuoto sertifikato
galiojimo atSaukimo arba sustabdymo, pradedant kreipimosi momentu;

- kvalifikuotus sertifikatus sudaranciam sertifikavimo paslaugy teikéjui iSnagrinéti
kreipimasi ir priimti sprendimg dél kvalifikuoto sertifikato galiojimo atSaukimo arba sustabdymo;

- kvalifikuotus sertifikatus sudaranc¢iam sertifikavimo paslaugy teikéjui paskelbti
duomenis apie kvalifikuoto sertifikato galiojimo atSaukimg arba sustabdyma.

Sertifikato galiojimo antrasis tikrinimas — elektroninio dokumento para$a patvirtinancio
kvalifikuoto sertifikato ir sertifikavimo kelio galiojimo tikrinimas, atliekamas pasibaigus
kvalifikuoto sertifikato atSaukimo laikotarpiui, skaiciuojant nuo paraso laiko zymoje nurodyto laiko

momento.



Sertifikato galiojimo pirmasis tikrinimas - elektroninio dokumento paraSa
patvirtinan¢io kvalifikuoto sertifikato ir sertifikavimo kelio galiojimo tikrinimas, atlickamas
nedelsiant, gavus pasirasyta dokumentg ir suformavus gauto paraso laiko zyma.

Sertifikavimo kelias — sertifikaty grandiné, susidedanti i§ pasiraSan¢io asmens
kvalifikuoto sertifikato, patvirtinto kvalifikuoty sertifikavimo paslaugy teikéjo sertifikatu, ir nulio
arba daugiau sertifikavimo paslaugy teikéjy sertifikaty, pasiraSyty kity sertifikavimo paslaugy
teikéjy.

Sakninis sertifikatas — sertifikatas, kuris néra patvirtintas kitu sertifikatu, ir gali bati
patikrintas tuo padiu vieSuoju raktu, nurodytu sertifikate. Sakninis sertifikatas yra pats save
patvirtinantis sertifikatas.

VieSuyjy rakty infrastruktiira — visuma, susiejanti asimetrinio Sifravimo vieSuosius
raktus su asmenimis ar esybémis, remiantis sertifikavimo paslaugy teikéjais.

Kitos Siose taisyklése vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos elektroninio paraSo jstatyme (Zin., 2000, Nr. 61-1827, Zin., 2002, Nr. 64-2572, toliau
— Elektroninio para$o jstatymas), Lietuvos Respublikos asmens tapatybés kortelés jstatyme (Zin.,
2001, Nr.97-3417; 2008, Nr.76-3007, toliau — Asmens tapatybés Kkortelés jstatymas),
Reikalavimuose kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
Reikalavimuose elektroninio paraso jrangai, Kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarkoje ir Elektroninio paraso prieziiiros reglamente, patvirtintuose
Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu Nr. 2108 (Zin., 2003, Nr. 2-
47), Gyventojy registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus
tvirtinamose Sertifikato taisyklése.

5. Paraso taisyklése naudojamos santrumpos:

ASN Abstrakti sintaksiné notacija (,, Abstract Syntax Notation )

CRL Sertifikaty atSaukimo sarasas (,,Certificate Revocation List )
CWA Bendras seminaro sutarimas (,, Common Workshop Agreement )
EAL Ivertinimo uztikrinimo lygis (,, Evaluation Assurance Level ©)

ESI Elektroniniai parasai ir infrastrukttros (,, Electronic Signatures and

Infrastructures )

ETSI Europos telekomunikacijy standarty institutas (,, European
Telecommunications Standards Institute )

ID Identifikatorius

OCSP Operatyvus sertifikato statuso protokolas (,, On-line Certificate Status

Protocol )




OID Objekto identifikatorius
oS Operaciné sistema
TR Techniné ataskaita (,, Technical Report )
TS Techniné specifikacija (,, Technical Specification )
XAdES XML saugis elektroniniai parasai (,, XML Advanced Electronic
Signatures )
XAdJES-A | XML saugis elektroniniai parasai — archyviniai (,, XML Advanced
Electronic Signatures-Archive )
XAdES-BES | XML saugis elektroniniai paraSai — baziniai (,, XML Advanced
Electronic Signatures-Basic Electronic Signature )
XAdES- XML saugts elektroniniai parasai pagal paraSo taisykles (,, XML
EPES Advanced Electronic Signatures-Explicit Policy Electronic Signature )
XAdES-C | XML saugis elektroniniai para$ai su pilnomis tikrumo duomeny
nuorodomis (,, XML Advanced Electronic Signatures-with Complete
validation data references )
XAdES-T | XML saugiis elektroniniai parasai su laiko zyma (,, XML Advanced
Electronic Signatures-with Time )
XAdES-X | XML saugis elektroniniai parasai su tikrumo nuorodomis ir laiko Zyma
(,, XML Advanced Electronic Signatures-eXtended signature with Time )
XAdES-X-L | XML saugis elektroniniai parasai ilgalaikiam saugojimui XML
Advanced Electronic Signatures-eXtended Long signature with Time
XML ISple¢iama zZyméjimo kalba (,, eXtensible Markup Language )
XMLDSIG | XML skaitmeninis parasas (,, XML Digital SIGnature )




II. PARASO TAISYKLIU APIMTIS

6. ParaSo taisyklés taikomos gyventojy oficialiy elektroniniy dokumenty pasiraSymui
kvalifikuotu elektroniniu paraSu, naudojant stacionarig elektroninio paraso formavimo
infrastruktiirg, o taip pat oficialiy elektroniniy dokumenty elektroninio paraso tikrinimui,
panaudojant elektroninio paraso taikomaja sistemg SIGNA arba Kitas tinkamas instrumentines
priemones, jskaitant lokaly interaktyvy oficialiy elektroniniy dokumenty parengima bei tikrinima.

7. Paraso taisyklés taikomos:

7.1. gyventojams, disponuojantiems kvalifikuotu sertifikatu, saugia paraso formavimo
jranga Ir pasirasantiems oficialius elektroninius dokumentus kvalifikuotu elektroniniu parasu;

7.2. viesojo administravimo institucijy darbuotojams, atsakingiems uz oficialiy elektroniniy
dokumenty kvalifikuoto elektroninio paraso tikrinima ir parengimg ilgalaikiam saugojimui;

7.3. pagalbiniy sertifikavimo paslaugy teikéjy darbuotojams, atsakingiems uz pagalbiniy
paslaugy, susijusiy su oficialiy elektroniniy dokumenty kvalifikuoto elektroninio paraso sudarymu,
tikrinimu ir parengimu ilgalaikiam saugojimui.

8. Gyventojy registro tarnyba gali pakeisti Paraso taisykles be iSankstinio derinimo, i§ anksto
paskelbiant apie taisykliy pakeitimg ne véliau, kaip 30 dieny iki pakeisty taisykliy jsigaliojimo
datos.

9. Gyventojy registro tarnyba jsipareigoja iSsaugoti visas ankstesnes Siy paraso taisykliy
versijas ir, esant paklausimui, pateikti jas besidomin¢ioms $alims.

10. Oficialiy elektroniniy dokumenty kvalifikuoto elektroninio paraSo sudarymo ir tikrinimo
taisykliy taikoma versija konkrec¢iam elektroniniam dokumentui nustatoma pagal to elektroninio
dokumento elektroninio paraso pirmojo tikrinimo etapo laiko zymoje nurodytg data.

11. Aktuali $iy taisykliy redakcija skelbiama Gyventojy registro tarnybos portalo viesojoje
srityje.

I11. OFICIALIU ELEKTRONINIU DOKUMENTU KVALIFIKUOTU ELEKTRONINIU
PARASU KURIMAS
12. Oficialiy elektroniniy dokumenty kvalifikuoty elektroniniy parasy kiirimas apima visas
susijusias Salis: gyventojus, Gyventojy registro tarnybg bei kitas vie$ojo administravimo jstaigas,
pagalbiniy sertifikavimo paslaugy teikéjus.
13. PasiraSymo objektas yra duomenys, sudarantys docx, xIsx, pptx, odt, ods ar odp formato

byla. Pasirasomi (skaiCiuojama santrauka) originaliis oficialiy elektroniniy dokumenty formato



duomenys, o ne Siy duomeny perkoduotas variantas. Vienu kvalifikuotu elektroniniu parasu gali
biiti pasiraSomi vienas arba daugiau duomeny objekty.

14. Oficialiy elektroniniy dokumenty pasiraSymui kvalifikuotu elektroniniu parasu
gyventojas, kreipdamasis j bet kurio Europos Sgjungos kvalifikuotus sertifikatus sudarancio
sertifikavimo paslaugy teikéjo registravimo tarnyba, turi jsigyti elektroninio paraso kvalifikuota
sertifikatg bei saugia paraso formavimo jranga stacionariame jrenginyje.

15. Oficialiy elektroniniy dokumenty kvalifikuoty elektroniniy parasy ktrimas apima el.
paraSo taikomosios sistemos, pasizymin¢ios saugia docx, xIsx, pptx, odt, ods ar odp formaty
duomeny vizualizacijos galimybe ir veikiancios lokalioje gyventojo aplinkoje, panaudojima.

16. Oficialiy elektroniniy dokumenty pasira§ymo saugia paraso formavimo jranga
variantai

16.1. PasiraSymas stacionaria saugia paraso formavimo jranga

16.1.1. Stacionari saugi paraso formavimo jranga, esanti pasirasanciojo asmens
disponuojamo kompiuterio iSoriniu jrenginiu ir naudojama oficialiy elektroniniy dokumenty
pasira§ymui, turi atitikti standarto CWA 14169:2004 ,,Secure Signature-Creation Devices ,,EAL
4+ reikalavimus.

16.1.2. PasiraS8ymas stacionaria Saugia paraso formavimo jranga gali buti atlickamas bet
kurioje saugioje el. paraso taikomojoje sistemoje, veikianc¢ioje lokalioje gyventojo aplinkoje.

16.1.3. Konkrecig leisting stacionarig saugaus paraSo formavimo jranga nustato konkreti el.
paraso taikomoji sistema.

17. Oficialiy elektroniniy dokumenty pasiraSymo priemonés:

17.1. EL paraso sistema, veikianti lokalioje gyventojo aplinkoje:

17.1.1. Gyventojas, su elektroninio paraso taikomgja sistema parenges oficialy elektroninj
dokumenta, gali inicijuoti pasiraS8ymo procesg, priklausomai nuo disponuojamos saugios paraso
formavimo jrangos, pasirinkes stacionarig paraso formavimo infrastruktiirg.

17.1.2. Naudojant el. paraSo taikomgjg sistemg arba gyventojo pasirinkimu pasitelkus
sisteming pasiraSomy duomeny vizualizavimo komponentg, gyventojas turi saugiai vizualizuoti
pasirasomus oficialaus elektroninio dokumento duomenis.

17.1.3. Kiekvienas oficialus elektroninis dokumentas pasirasomas individualiai, iSreiSkiant
pasirasancio asmens ketinimg patvirtinti pasiraSomus duomenis. El. paraso taikomoji sistema
suformuoja XAdES EPES formato paraSo elementg. Pasirasytas oficialus elektroninis dokumentas,
atsizvelgiant | apribojimus, pateiktus Paraso taisykliy VI skyriuje ,,Oficialaus elektroninio

dokumento konteinerio formatas®, yra iSsaugomas konteineryje.
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17.1.4. PasiraSytam oficialiam elektroniniam dokumentui naudojama el. paraso taikomoji
sistema turi suteikti privalomus GGeDOC grupés dokumento metaduomenis.  Siais
metaduomenimis turi biti papildomas konteineris.

17.1.5. El. paraso taikomoji sistema, veikianti lokalioje gyventojo aplinkoje, turi atitikti

standarto CWA 14170:2004 reikalavimus saugioms el. paraso formavimo taikomosioms sistemoms.

IV. ELEKTRONINIO PARASO TIKRINIMAS IR PARENGIMAS ILGALAIKIAM
SAUGOJIMUI

18. Elektroninio paraso tikrinimas

18.1. Oficialiy elektroniniy dokumenty kvalifikuoto elektroninio paraso tikrinima atlicka
Gyventojy registro tarnyba arba kita vieSojo administravimo institucija. Tikrinimo objektas yra
gyventojo oficialaus elektroninio dokumento konteineryje, parengtame pagal ParaSo taisykliy VI
skyriuje ,,Oficialaus elektroninio dokumento konteinerio formatas“ nustatytus reikalavimus,
pateiktas pasirasytas oficialus elektroninis dokumentas.

18.2. Siekiant maksimaliai supaprastinti gyventojy pasiraSymo procesa, bet tuo pat metu
siekiant kiek galima grei¢iau gauti sertifikavimo paslaugy teikéjy patvirtintg laiko momenta, iki
kurio gyventojo paraSas buvo sukurtas, Gyventojy registro tarnyba arba kita vieSojo administravimo
institucija jsipareigoja (jeigu néra tinklo ar aptarnaujanciy sistemy sutrikimy) inicijuoti gauto
pasirasyto oficialaus elektroninio dokumento patikrinimo procesg ir gauti sertifikavimo paslaugy
teikéjy patvirtintg laiko momenta ne véliau kaip per 1 valanda nuo oficialaus elektroninio
dokumento gavimo momento, uzfiksuoto Gyventojy registro tarnybos arba Kkitos vieSojo
administravimo institucijos informacingje sistemoje.

18.3. Kvalifikuoto elektroninio paraSo tikrinimas yra tgstinis procesas, apimantis tiek
betarpiSkai patj elektroninio paraso tikrinima, tiek parengimg ilgalaikiam saugojimui su galimybe
bet kuriuo vélesniu laiko momentu patikrinti kvalifikuoto elektroninio paraso galiojima,
nesikreipiant j vieSyjy rakty infrastruktiirg. Per visg kvalifikuoto elektroninio paraso gyvavimo cikla
kvalifikuoto elektroninio paraso tikrinimas apima Siuos nuoseklius etapus:

18.3.1. elektroninio dokumento konteinerio tikrinimas;

18.3.2. elektroninio paraso pirminis tikrinimas;

18.3.3. elektroninio paraso vélesni tikrinimai.

18.4. Oficialaus elektroninio dokumento konteinerio tikrinimas

18.4.1. Oficialaus elektroninio dokumento konteinerio tikrinimo paskirtis — nustatyti

gyventojy pateiktus aiskiai klaidingus konteinerius ir apie tai informuoti oficialius elektroninius
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dokumentus pateikusius gyventojus. Radus klaidy, gauto oficialaus elektroninio dokumento
apdorojimas nutraukiamas.

18.4.2. Oficialaus elektroninio dokumento konteinerio tikrinimas vykdomas sutinkamai su
reikalavimais, nustatytais Paraso taisykliy VI skyriuje ,,Oficialaus elektroninio dokumento
konteinerio formatas*.

18.5. Elektroninio parase pirminis tikrinimas

18.5.1. Elektroninio paraso pirminis tikrinimas apima patj elektroninio paraso tikrinimg ir
elektroninio paraso parengimg ilgalaikiam saugojimui.

18.5.2. Elektroninio paraso pirminis tikrinimas susideda i$ dviejy etapy:

18.5.2.1. elektroninio paraso pirminio tikrinimo iki sertifikato galiojimo atSaukimo
laikotarpio pabaigos;

18.5.2.2. elektroninio paraso pirminio tikrinimo, pasibaigus sertifikato galiojimo atSaukimo
laikotarpiui.

18.5.3. Pagal standarto CWA 14171:2004: ,,General guidelines for electronic signature
verification” nuostatas néra galimybiy iskart patikimai jsitikinti, ar elektroninis parasas yra sukurtas
remiantis galiojan¢iu sertifikatu, nesulaukus sertifikato galiojimo atSaukimo laikotarpio pabaigos.
Sertifikato galiojimo tikrinimas gali buti baigtas tik praéjus pasirasancio asmens kvalifikuoto
sertifikato taisyklése arba sertifikavimo veiklos nuostatuose nurodytam sertifikato galiojimo
atSaukimo laikotarpiui nuo laiko Zymoje nurodyto laiko, iki kurio buvo sudarytas elektroninio
dokumento kvalifikuotas elektroninis paraSas. Todél elektroninio paraso pirminio tikrinimo iki
sertifikato galiojimo atSaukimo laikotarpio pabaigos metu yra atlickamas pirmasis sertifikato
galiojimo patikrinimas, o pasibaigus sertifikato galiojimo atSaukimo laikotarpiui, atlickamas
antrasis sertifikato galiojimo patikrinimas, uzbaigiantis sertifikato galiojimo tikrinimo procediira.

18.5.4. Elektroninio paraso pirminio tikrinimo eigoje gyventojo pateiktas XAdES-EPES
formato elektroninis paraSas papildomas iki XAdES-X-L formato paraso, skirto ilgalaikiam
saugojimui, nuosekliai pereinant XAdES-T, XAdES-C, XAdES-X, XAdES-X-L formaty paraso
formavimo etapus.

18.5.5. Elektroninio parase pirminis tikrinimas iki sertifikato galiojimo atSaukimo
laikotarpio pabaigos

18.5.5.1. Elektroninio paraso pirminis tikrinimas iki sertifikato galiojimo atSaukimo
laikotarpio pabaigos apima elektroninio paraso formato patikrinimg, laiko Zymos suformavimg ir
sertifikato galiojimo pirmajj patikrinima.

18.5.5.2. Elektroninio paraso neatidéliotino pirminio patikrinimo paskirtis yra nustatyti

tinkamu konteinerio formatu pateikto pasirasyto oficialaus elektroninio dokumento autentiskumg ir
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autentiSkam oficialiam elektroniniam dokumentui uzdéti kvalifikuoty laiko Zymy paslaugy teikéjo,
atitinkancio standarto ETSI TS 102 023 v1.2.1 ,,Policy requirements for time-stamping authorities*
reikalavimus, sudarytg laiko zyma.

18.5.5.3. Laiko zymos suformavimu gyventojo pateiktas elektroninio dokumento
konteineryje XAdES-EPES formato parasas papildomas iki XAdES-T formato paraso. Si laiko
zyma nustato laika, iki kurio yra suformuotas gyventojo oficialaus elektroninio dokumento
elektroninis parasas. Biitent $io laiko atzvilgiu yra tesiamas elektroninio paraso pirminis tikrinimas
pasibaigus sertifikato galiojimo atSaukimo laikotarpiui, nustatant pasiraSan¢ioj0 asmens
kvalifikuoto sertifikato galiojimg bei sertifikavimo kelio sertifikaty iki patikimo sertifikato, esancio
patikimy sertifikaty saugykloje, galiojima.

18.5.5.4. Suformavus laiko zZyma, atlickamas pasirasanc¢iojo asmens kvalifikuoto sertifikato,
jskaitant visus sertifikavimo kelio sertifikatus, galiojimo pirmasis patikrinimas. Jeigu patikrinimo
metu nustatoma, kad pasirasancio asmens sertifikatas negaliojantis, elektroninio dokumento tolesnis
tikrinimas nutraukiamas ir apie klaidg praneSama gyventojui.

18.5.5.5. Sertifikaty galiojimui tikrinti naudojamas OCSP protokolas sertifikaty statuso
tikrinimui realiame laike, o nesant OCSP paslaugos, sertifikaty statusui nustatyti naudojama CRL
informacija.

18.5.6. Elektroninio paraso pirminis tikrinimas pasibaigus sertifikato galiojimo atSaukimo
laikotarpiui

18.5.6.1. Elektroninio paraso pirminis tikrinimas pasibaigus sertifikato galiojimo atSaukimo
laikotarpiui yra skirtas jsitikinti, ar tikrai pasirasantis asmuo pasirase¢ oficialy elektroninj dokumenta
jo kvalifikuoto sertifikato galiojimo laikotarpiu, tai yra ar per leisting sertifikato galiojimo
atSaukimo laikotarpj néra gauta naujy duomeny apie pasirasanciojo asmens sertifikato ir
sertifikavimo kelio sertifikaty atSaukimg anks¢iau negu paraSo pirmojo tikrinimo etape nurodyta
laiko Zymos data.

18.5.6.2. Pasibaigus pasirasanciojo asmens sertifikato galiojimo atSaukimo laikotarpiui,
atlickamas pasiraSan¢iojo asmens kvalifikuoto sertifikato, jskaitant visus sertifikavimo kelio
sertifikatus, galiojimo antrasis patikrinimas. Jei pasiraSanciojo asmens sertifikato ar sertifikavimo
kelio sertifikaty atSaukimas jvyko anks¢iau negu paraso pirmojo tikrinimo etape nurodyta laiko
zymos data, parasas laikomas negaliojanciu ir apie tai informuojamas gyventojas.

18.5.6.3. Sertifikato galiojimo antrojo patikrinimo metu tikrinty sertifikavimo kelio
sertifikaty ir jy patikrinimo statuso nuorodos ir nurodomy duomeny santraukos yra iSsaugomos
elektroninio paraso formate suformuojant XAdES-C formato parasa. Taip pat atliekamas laiko

zymos tarnybos sertifikato ir jo sertifikavimo kelio sertifikaty galiojimo patikrinimas.
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18.5.6.4. Elektroninio paraso pirminis tikrinimas suformavus XAdES-C formato para$a
tesiamas sukaupiant ir papildant elektroninio parasg duomenimis, leidzianciais patikrinti
elektroninio paraso galiojima, nesikreipiant j vieSyjy rakty infrastruktara.

18.5.7. Elektroninio paraso parengimas ilgalaikiam saugojimui

18.5.7.1. Elektroninio paraso parengimas ilgalaikiam saugojimui yra elektroninio paraso
pirminio tikrinimo proceso dalis ir apima duomeny apie sertifikaty galiojimg surinkimg ir
iSsaugojima, siekiant elektroninio paraso vélesnio tikrinimo metu uztikrinti elektroninio paraso
galiojimo jrodymus, nesikreipiant j sertifikavimo paslaugy teikéjus. Elektroninio paraso parengimas
ilgalaikiam saugojimui susideda i$ laiko zymos uzdéjimo XAdES-C formato elektroniniam parasui,
tokiu biidu suformuojant XAdES-X pirmo tipo formato elektroninj parasa, ir sertifikaty bei jy
atSaukimo duomeny surinkimo ir i§saugojimo pagal XAdES-C formato parase esan¢ias nuorodas,
tuo paciu suformuojant XAdES-X-L formato elektroninj parasa.

19. Elektroninio paraso vélesni tikrinimai

19.1. Elektroninio paraSo vélesni tikrinimai apima tiek elektroninio paraso duomeny
papildyma, uztikrinantj ilgalaikj elektroninio paraso galiojimag ir galiojimo jrodomuma, tiek ir patj
elektroninio paraso galiojimo patikrinimg oficialaus elektroninio dokumento saugojimo
laikotarpyje.

19.2. Elektroninio para$o vélesnio tikrinimo duomeny papildymas susideda i§ archyvinés
laiko zymos uzdéjimo XAdES-X-L elektroninio paraso formatui, tokiu budu suformuojant
XAdES-A elektroninio paraso formatg. Archyviné laiko zyma gali bati dedama pakartotinai
XAdES-A formato parasui. Poreikis papildyti XAdES-X-L formato parasa naujomis laiko Zymomis
ir pratgsti elektroninio paraso galiojima ir galiojimo jrodomumg atsiranda tuomet, kad baigiasi
panaudoto laiko zymos tarnybos sertifikato galiojimo laikas arba panaudoti kriptografiniai metodai

tampa nebepatikimais.

V. ELEKTRONINIO PARASO TIKRUMO TAISYKLES

20. Elektroninio paraso tikrumo taisyklés formalizuotu budu apraso reikalavimus elektroninio
paraso kirimui ir tikrinimui, i§déstytus 1 ir IV skyriuose.

21. Sertifikavimo kelio sudarymo ir tikrinimo taisyklés

21.1. Kvalifikuoti sertifikatai turi buti sudaryti Europos Sajungos $aliy kvalifikuoty
sertifikavimo paslaugy teikéjy, jregistruoty ir paskelbty atitinkamos Salies elektroninio paraso
priezitiros institucijoje sutinkamai su elektroniniy parasy Direktyva ,,Directive 1999/93/EC of the
European parliament and of the council of 13 December 1999 on a Community framework for

electronic signatures® ir nacionaliniais elektroniniy parasy teisés aktais bei Gyventojy registro
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tarnybos ar gyventojy oficialius elektroninius dokumentus priimancios viesojo administravimo
institucijos (toliau - Dokumenty gavéjas) laikomi patikimi.

21.2. Kvalifikuoti sertifikatai Dokumenty gavéjo yra laikomi patikimi, jei juos iSdaves
kvalifikuoty sertifikaty paslaugy teikéjas yra jregistruotas atitinkamos S$alies elektroninio paraSo
priezilros institucijoje ir paskelbtas tos institucijos interneto svetainéje.

21.3. Patikimus kvalifikuoty sertifikaty paslaugy teikéjus ir jy sertifikatus Dokumenty gavéjas
skelbia portale. OficialGs elektroniniai  dokumentai, kuriy paraSai patvirtinti sertifikatais,
nejtrauktais ;] Dokumenty gavéjo patikimy sertifikavimo paslaugy teikéjy sertifikaty sarasa, néra
priimami.

21.4. Duomenis apie kvalifikuoty sertifikaty paslaugy teikéjus Dokumenty gavéjas kaupia
pagal Europos Sajungos $aliy elektroninio paraSo prieziiiros institucijy pateikiamg informacijg arba
remiantis patikimy sertifikavimo paslaugy teikéjy statuso informacija sutinkamai su standarto
LETSI TS 102 231: v2.1.1 ,,Requirements for Trust Service Provider status information®.

21.5. Sertifikavimo kelias susideda i§ vieno elemento — pasirasan¢io asmens kvalifikuoto
sertifikato, kurj patvirtings kvalifikuoty sertifikavimo paslaugy teikéjo sertifikatas jtrauktas i
patikimy sertifikaty saugykla.

22. Kvalifikuoty sertifikaty atSaukimo biisenos nustatymo taisyklés

22.1. Kvalifikuoto sertifikato biisenos tikrinimas apima du etapus:

22.1.1. kvalifikuoto sertifikato biisenos pirmasis patikrinimas;

22.1.2. kvalifikuoto sertifikato biisenos antrasis patikrinimas.

22.2. Kvalifikuoto sertifikato biisenos pirmasis patikrinimas turi biti atlieckamas i§ karto po
kvalifikuoto elektroninio paraso laiko zymos uzdéjimo, siekiant nustatyti ar sertifikatas néra
atSauktas.

22.3. Kvalifikuoto sertifikato biisenos pirmojo patikrinimo metu sertifikato galiojimo faktas
negali buti patvirtintas. Kvalifikuoto sertifikato galiojimas, atSaukimas arba sustabdymas yra
nustatomas kvalifikuoto sertifikato biisenos antrojo patikrinimo metu, kuris yra atlickamas praéjus
kvalifikuoto sertifikato galiojimo atsaukimo laikotarpiui po kvalifikuoto elektroninio paraso laiko
Zymos uzdéjimo.

22.4. Kvalifikuoto sertifikato atSaukimo biisenos nustatymo taisyklés formuluojamos atlikty
paraso formavimo ir tikrinimo veiksmy laiko momenty atzvilgiu:

22.4.1. pasirasantis asmuo elektroninio dokumento kvalifikuotg elektroninj parasg sukuria
laiko momentu t;;

22.4.2. Dokumenty gavéjas prilma pateikta pasiraSyta oficialy elektroninj dokumenta, atlieka

konteinerio, metaduomeny bei paraso formato patikrinimg ir uzdeda laiko Zyma laiko momentu t5.
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22.4.3. Dokumenty gavéjas atlieka kvalifikuoto sertifikato galiojimo pirmaji patikrinimg po
laiko momento t,.

22.5. Jeigu pirmojo patikrinimo metu nustatoma, kad kvalifikuoto sertifikato galiojimas yra
atSauktas arba sustabdytas ir kvalifikuoto sertifikato galiojimo atSaukimo laikas t, kuris yra
prilyginamas kreipimosi | sertifikavimo paslaugy teikéja atSaukti arba sustabdyti kvalifikuoto
sertifikato galiojimg laikui, ir t < tp, tai laikoma, kad paraSas yra patvirtintas negaliojan¢iu
kvalifikuotu sertifikatu, pats parasas yra negaliojantis ir apie tai yra prane$ama gyventojuli.

22.6. Jeigu kvalifikuoto sertifikato galiojimo atSaukimo laikas t yra didesnis arba lygus t5, tai
yra tesiamas paraSo pirminio tikrinimo procesas.

22.7. Jeigu pirmojo patikrinimo metu néra duomeny apie kvalifikuoto sertifikato atSaukima
arba sustabdyma, i§vady dél kvalifikuoto sertifikato galiojimo ar negaliojimo daryti negalima ir yra
tesiamas paraso pirminio tikrinimo procesas.

22.8. Paraso taisyklés nustato, kad kvalifikuoto sertifikato atSaukimo laikotarpiu laikomas
pasirasancio asmens kvalifikuoto sertifikato taisyklése arba sertifikavimo veiklos nuostatuose
nurodytas sertifikaty atSaukimo laikotarpis ¢, jeigu toks nurodytas. Kvalifikuoto sertifikato
taisyklése nesant nurodytam kvalifikuoto sertifikaty atSaukimo laikotarpiui, laikoma, kad
kvalifikuoty sertifikaty galiojimo atSaukimo laikotarpis yra lygus nuliui.

22.9. Kvalifikuoto sertifikato galiojimo antrasis patikrinimas turi bati atliktas laiko momentu
ty > t3, kai t3 = t, + ¢ yra laiko momentas, kuriuo baigiasi kvalifikuoto sertifikato galiojimo
atSaukimo laikotarpis, skaiCiuojant nuo kvalifikuoto elektroninio paraso pirmosios laiko zymos
uzdéjimo. OCSP protokolas pateikia jrodymus, kad kvalifikuoto sertifikato galiojimo antrasis
patikrinimas tikrai atliktas pasibaigus kvalifikuoto sertifikato galiojimo at$aukimo laikotarpiui.

22.10. Jeigu laiko momentu t; néra informacijos apie kvalifikuoto sertifikato galiojimo
atSaukima, tai laikoma, kad kvalifikuotas sertifikatas yra galiojantis ir juo pagristas kvalifikuotas
elektroninis parasas yra galiojantis.

22.11. Jeigu laiko momentu t, kvalifikuoto sertifikato galiojimo atSaukimas yra paskelbtas,
tai kvalifikuoto elektroninio paraso, patvirtinto tokiu kvalifikuoto sertifikatu, galiojimas ar
negaliojimas priklauso nuo kreipimosi atSaukti kvalifikuotg sertifikatg laiko t. Jeigu t yra daugiau
arba lygu t,, tai kvalifikuotas elektroninis parasas yra galiojantis. Jeigu t < tp, tai kvalifikuotas
elektroninis paraSas, patvirtintas tokiu Kkvalifikuotu sertifikatu yra negaliojantis. Kvalifikuoto
sertifikato galiojimo tikrinimo laika, kvalifikuoto sertifikato galiojimo statusa tikrinimo metu ir,
kvalifikuoto sertifikato negaliojimo atveju, kreipimosi atSaukti kvalifikuotg sertifikata laika pateikia
OCSP protokolo tinkliné paslauga.
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23. Laiko Zymos naudojimo taisyklés

23.1. Kvalifikuoto elektroninio paraso laiko zyma gali uzdéti tik patikimos laiko Zymos
tarnybos, atitinkancios standarto ETSI TS 102 023 v1.2.1 ,,Policy requirements for time-stamping
authorities* reikalavimus.

23.2. Laiko zymos galiojimg patvirtinancio sertifikavimo kelio galiojimo patikrinimui
taikomos tokios pat taisyklés, kaip ir pasirasanc¢io asmens kvalifikuoto sertifikato galiojimo
patikrinimui.

23.3. Oficialaus elektroninio dokumento kvalifikuoto elektroninio paraSo laiko Zyma
Dokumenty gavéjas pirmg kartg uzdeda elektroninio paraso pirminio tikrinimo pradzioje,
suformuojant XAdES-T formato elektroninj parasg. Antrg kartg laiko Zyma yra uzdedama
suformavus XAdES-C formato parasg, kuriame iSsaugomos nuorodos ] pasirasancio asmens
sertifikavimo kelio galiojimo informacijg, ir tokiu biidu sudarant XAdES-X formato parasa.

23.4. Archyviné laiko zyma, sudarant XAdES-A formato elektroninj parasa, ir vélesnés
lizdinés laiko zymos uzdedamos $iais atvejais:

23.4.1. jei baigiasi laiko zyma patvirtinusio sertifikato galiojimo laikas;

23.4.2. jei yra atSauktas laiko Zyma patvirtinusio sertifikato galiojimas;

23.4.3. jei parase panaudoti kriptografijos metodai tapo nebepatikimi.

24. Pasirasancio asmens pateikiami kvalifikuoto elektroninio paraso tikrumo duomenys

24.1. Gyventojo pateikto oficialaus elektroninio dokumento kvalifikuoto elektroninio paraso
formatas yra XAdES (XML Advanced Electronic Signatures, ETSI TS 101 903 V1.3.2) standarte
apibréztas XAdES-EPES formato elektroninis parasas, nurodantis ParaSo taisykliy taikyma.

24.2. Dokumenty gavéjas priima tik XAdES standarte apibrézta elektroninio XAdES-EPES
formato elektroninj paraSg ir nepriima parasy, kuriuose yra naudojami elementai skirti tik
aukstesniems formaty tipams (XAdES-T, XAdES-C, XAdES-X, XAdES-X-L, XAdES-A).

24.3. Dokumenty gavéjas priima tik tokius XAdES-EPES formato elektroninius parasus, i
kuriuos yra jtrauktas kvalifikuotas sertifikatas, bei tenkinami Kiti reikalavimai, nurodyti punkte
28.1.

25. Tikrinanc¢io asmens surenkami kvalifikuoto elektroninio parase tikrumo duomenys

25.1. Dokumenty gavéjas uztikrina gyventojo pateikto oficialaus elektroninio dokumento
kvalifikuoto paraso ilgalaikj saugojimg. Tuo tikslu Dokumenty gavéjas surenka ir iSsaugo
ilgalaikiam saugojimui skirtuose XAdES-X-L ir XAdES-A formato parasuose paraso tikrumo
duomenis, jgalinancius patikrinti paraso galiojima nepriklausomai nuo vieSyjy rakty (sertifikaty)
infrastruktiiros pagal standarto ETSI TS 101 903 v1.3.2 , XML Advanced Electronic Signatures
(XAdES)* reikalavimus:
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25.2. Paraso laiko Zymos elementas: SignatureTimeStamp (XAdES-T formato parasas),
jrodantis, kad gyventojo kvalifikuotas parasas yra sukurtas iki Sioje laiko Zymoje nurodyto laiko;

25.3. ParaSo nuorody j sertifikavimo kelig ir sertifikavimo kelio sertifikaty atSaukima
elementai: CompleteCertificateRefs ir CompleteRevocationRefs (XAJES-C formato parasas),
OCSP protokolo atveju jrodantys, kad sertifikavimo kelio galiojimo patikrinimas yra atliktas
pasibaigus kvalifikuoto sertifikato galiojimo atSaukimo laikotarpiui ir iSsaugotos nuorodos |
sertifikavimo kelio tikrinimo duomenis bei ty duomeny santraukos;

25.4. ParaSo laiko zymos elementas: SigAndRefsTimeStamp (XAdES-X formato parasas),
jrodantis XAdES-C formato paraso integralumg ir egzistavimg iki Sioje laiko zymoje nurodyto
laiko;

25.5. Paraso sertifikavimo kelio sertifikaty reikSmiy ir sertifikavimo kelio sertifikaty
atSaukimo reik8miy elementai: CertificateValues ir RevocationValues (XAdES-X-L formato
parasas), saugantys XAdES-X formato parase pateikty nuorody duomenis ir jrodantys pasirasané¢io
asmens kvalifikuoto sertifikato, panaudoto gyventojo kvalifikuoto elektroninio paraso sukiirimui,
galiojimo statusg;

25.6. Paraso laiko Zymos elementas: ArchiveTimeStamp (XAdES-A formato parasas),
jrodantis XAdES-A formato paraso integralumg ir galiojimg Sios laiko Zymos sertifikato galiojimo

laikotarpiu.

V1. OFICIALAUS ELEKTRONINIO DOKUMENTO KONTEINERIO FORMATAS

26. Gyventojo kuriamas oficialaus elektroninio dokumento konteinerio formatas

26.1. Gyventojo sukurto oficialaus elektroninio dokumento konteinerio formatas turi tenkinti
zemiau i8déstytus reikalavimus.

26.2. Sukuriamo konteinerio byla turi atitikti tokius reikalavimus:

26.2.1. Konteineris turi biiti viena rinkmena su praplétimu ,,adoc*.

26.2.2. Konteinerio formatas turi biiti ZIP.

26.2.3. Konteinerio Saknyje turi buti viena ir tik viena rinkmena — elektroninio dokumento
turinio pagrindiné rinkmena.

26.2.4. Konteinerio Saknyje gali buti vienas/keli katalogai laisvai pasirinktais pavadinimais
(bet nesutampancéiais su ,, META-INF* ir ,metadata“), kuriy viduje gali biiti katalogy hierarchiné
struktiira, kurios gylis nevirsija 3, bei gali biti elektroninio dokumento turinio priedy rinkmenos bei
pridedami elektroniniai dokumentai.

26.2.5. Konteinerio Saknyje turi buti katalogas pavadinimu ,,metadata“, kurio viduje bus

metaduomeny rinkmenos.
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26.2.6. Konteinerio Saknyje turi biiti katalogas pavadinimu ,, META-INF*:

26.2.6.1. Katalogo ,,META-INF* viduje privalo biiti elektroniniy paraSy rinkmenos. Kaip
kiekvienos elektroninio paraSo rinkmenos pavadinimo dalis turi bati Zodis ,,signatures‘.
Elektroniniy paraSy rinkmenos gali biiti grupuojamos j katalogus arba katalogy hierarchijg su laisvai
pasirinktais pavadinimais. Rekomenduojama turéti vieng katalogg pavadinimu ,,Signatures®.

26.2.6.2. Katalogo ,,META-INF*“ viduje turi biiti konteinerio daliy tipy apraso rinkmena
pavadinimu ,,manifest.xml*, rengiama pagal ODF standarto reikalavimus.

26.2.6.3. Katalogo ,,META-INF* viduje turi biti konteinerio daliy tarpusavio rysiy rinkmena
pavadinimu ,,relations.xml*.

27. Dokumenty gavéjo priimamas oficialaus elektroninio dokumento konteinerio
formatas

27.1. Dokumenty gavéjas priiminés pasiraSytus oficialius elektroninius dokumentus,
iSsaugotus oficialaus elektroninio dokumento konteineryje, kuris turi atitikti Siame skyriuje
iSdéstytus reikalavimus.

27.2. Priimamo oficialaus elektroninio dokumento konteineris turi tenkinti tokius
reikalavimus:

27.2.1. ar elektroniniame dokumente yra viena ir tik viena pagrindiné dokumento turinio
rinkmena;

27.2.2. ar vienareikSmiskai identifikuojamos dokumento turinio dalys, t.y., ar yra sarysiais
neidentifikuojamy turinio daliy; ar pagrindiné dokumento turinio rinkmena néra kaZkurios kitos
dalies priedas ar pridedamas dokumentas; ar priedas néra kurios nors dalies pridedamas
dokumentas; ar pridedamas dokumentas néra kurios nors dalies priedas;

27.2.3. ar pridedamy dokumenty rinkmenos (jeigu jos yra) sarySio tipu ,,Pridedamo
dokumento rinkmena“ siejamos tik su pagrindine turinio rinkmena;

27.2.4. ar pagrindiné dokumento turinio rinkmena ir visos dokumento priedy rinkmenos
(jeigu jos yra) pagal sarysio tipg ,,Elektroninio dokumento turinio priedo (priedy) rinkmena* sudaro
tvarkingg hierarching struktiirg, kurios virSuje yra pagrindiné dokumento turinio rinkmena, t.y., ar
hierarchija vienintel¢ (apima visas priedy rinkmenas), ar néra cikly ir nuorody i ta pacia rinkmena,

27.2.5. ar visos elektroninio dokumento turinj sudarancios rinkmenos aprasytos konteinerio
daliy tipy aprase, t.y., ar yra turinio rinkmeny, nejtraukty j $j aprasa;

27.2.6. ar dokumento priedy ir pridedamy dokumenty rinkmenos atitinka turinio tipy
reikalavimus, t.y., ar yra turinio rinkmeny, neatitinkanciy turinio tipy reikalavimy;

27.2.7. ar visos elektroninio dokumento turinj sudaranc¢ios rinkmenos atitinka deklaruojama

formata, t.y., atidaromos atitinkama rinkmenos formata realizuojancia programine jranga.
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28. Elektroninio paraso formatas

28.1. Oficialaus elektroninio dokumento paraso elementas turi tenkinti tokius reikalavimus:
28.1.1. Oficialaus elektroninio dokumento paraSas yra elemente <Signature>.

28.1.2. ParaSo elementas <Signature> atitinka XAdES formato EPES tipo parasg. XAdES

formatg aprasanti XML schema pasiekiama adresu: http://uri.etsi.org/01903/v1.3.2

28.1.3. ParaSo elementas <Signature> neturi jokiy aukStesniems XAdES formatams

(XAdES-T, XAdES-C, XAdES-X, XAdES-X-L, XAdES-A) naudojamy elementy. Tokie elementai

yra:

<AllDataObjectsTimeStamp>,

<IndividualDataObjectsTimeStamp>,

<CounterSignature>,

<SignatureTimeStamp>,

<CompleteCertificateRefs>,

<CompleteRevocationRefs>,

<AttributeCertificateRefs>,

<AttributeRevocationRefs>,

<SigAndRefsTimeStamp>,

<RefsOnlyTimeStamp>,

<CertificateValues>,

<RevocationValues>,

<ArchiveTimeStamp>.

28.1.4. XAdES EPES formato parase gali biiti tokie pasiraSomi atributai:

- naudojamas sertifikatas (SigningCertificate), privalomas, tikrinimo metu yra tikrinama, ar §is
elementas nurodo sertifikatg esantj elemente <KeylInfo>,

- pasiraSymo taisyklés (SignaturePolicyldentifier), tikrinimo metu yra tikrinama ar elementas

yra toks:
<SignaturePolicyIdentifier>
<SignaturePolicyImplied/>

<SignaturePolicyIdentifier/>
- pasiraSymo laikas (SigningTime), neprivalomas, tikrinimo metu ignoruojamas,
- dokumento formatas (DataObjectFormat), neprivalomas, tikrinimo metu ignoruojamas,
- jsipareigojimo tipas (CommitmentTypelndication), neprivalomas, tikrinimo metu yra
tikrinama ar toks elementas yra ir, jeigu yra, tai ar jsipareigojimo tipas yra ProofOfOrigin,
- pasirasanciojo rolé (SignerRole), neprivalomas, tikrinimo metu ignoruojamas,
- pasirasymo vieta (SignatureProductionPlace), neprivalomas, tikrinimo metu ignoruojamas.
28.1.5. Visi kiti paraso atributai tikrinimo metu yra ignoruojami.

28.1.6. ParaSo elemente <SignedInfo> turi bati bent dvi nuorodos (elementai <Reference>):
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a) 1 pasiraSytus duomenis (elementg, kuriame pasiraSyti duomenys yra saugomi),

b) j pasiraSytus atributus (elementg <Object><QualifyingProperties><SignedProperties>).

28.1.7. ParaSo elemente <KeyInfo> turi biti elementas <X509Data>, kuriame yra
pasirasanciojo asmens sertifikatas (elementas <X509Certificate>).

28.1.8. Elemente <Object> turi biti elementas <QualifyingProperties>, taip pat gali biti toks
elementas, kuriam egzistuoja nuoroda elemente <SignedInfo> rodanti j ji (t.y., pasirasyti
duomenys).

28.1.9. Parase naudojami algoritmai (transformavimo, kodavimo BASE64, kanonizavimo,
santrauky sudarymo, pasiraS§ymo) turi buti standartiniai, kad automatinémis priemonémis bty
jmanomas paraSo patikrinimas. Jokie specifiniai algoritmai yra neleistini.

28.1.10. Visada turi biti pasiraSomas pats oficialus elektroninis dokumentas, o ne jo koduoté
(BASE64 ar kokia Kita), net jeigu paCiame konteineryje yra saugomas ne pats elektroninis
dokumentas, 0 jo koduoté.

29. Metaduomeny formatas

29.1. Oficialaus elektroninio dokumento metaduomenys turi tenkinti tokius reikalavimus:

29.1.1. ar oficialiame elektroniniame dokumente yra visi privalomi metaduomenys, apibrézti
reikalavimuose GGeDOC grupés oficialiy elektroniniy dokumenty specifikacijoms.

29.1.2. ar metaduomenys apibrézti tik vieng karta, iSskyrus metaduomenis, kurie gali buti
apibrezti kelis kartus.

29.1.3. ar visi metaduomenys, kurie privalo biti pasirasyti pagal GGeDOC grupés oficialiy
elektroniniy dokumenty specifikacijos reikalavimus, yra pasirasyti.

30. Leistini parasSo sudarymo algoritmai

30.1. Elektroniniy dokumenty kvalifikuoty parasy formavimui, patvirtinimui ir ilgalaikiam
saugojimui gali buti naudojami Sie algoritmai:

30.1.1. Santraukos sudarymas (angl. ,,Digest®):

e SHAL - ID: http://www.w3.0rg/2000/09/xmldsig#shal
30.1.1.1. Kodavimas (angl. ,,Encoding®):
e Dbase64 - ID: http://www.w3.0rg/2000/09/xmldsig#base64
30.1.1.2. PasiraSymas (angl. ,,Signature®):
e DSAwithSHAL (DSS) - ID: http://lwww.w3.0rg/2000/09/xmldsig#dsa-shal
e RSAwithSHAL - ID: http://www.w3.0rg/2000/09/xmldsig#rsa-shal
30.1.1.3. Kanonizavimas (angl. ,,Canonicalization):
e Canonical XML (omits comments) —
ID: http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315
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e Canonical XML with Comments —
ID: http://mvww.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments
30.1.1.4. Transformavimas (angl. ,, Transform®):
e XPath - ID: http://www.w3.0rg/TR/1999/REC-xpath-19991116
e Dbase64 - ID: http://www.w3.0rg/2000/09/xmldsig#base64
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