PATVIRTINTA

Gyventojy registro tarnybos prie

Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus 2009 m. sausio 27 d.
isakymu Nr. (29)4R-9

SERTIFIKAVIMO VEIKLOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Sertifikavimo veiklos nuostatai (toliau — nuostatai) nustato sertifikavimo paslaugy
teik¢jo veiklos taisykles, sertifikaty sudarymo ir tvarkymo techninius, procediry ir saugumo
reikalavimus.

2. Nuostatai jgyvendina Sertifikavimo taisykles, kuriy unikalus identifikatorius yra
1.3.6.1.4.1.31912.1.2.1.

3. Nuostatose sertifikavimo paslaugy teikéjas nurodo, kaip jis igyvendina pasirinkta
sertifikavimo veiklos politika, apibréZta taisyklése.

4. Siuose nuostatuose vartojamos savokos suprantamos taip, kaip jos apibréZtos Lietuvos
Respublikos elektroninio paraso istatyme (Zin., 2000, Nr. 61-1827, Zin., 2002, Nr. 64-2572, toliau
— Elektroninio paraso jstatymas), Lietuvos Respublikos asmens tapatybés kortelés jstatyme (Zin.,
2001, Nr.97-3417; 2008, Nr.76-3007, toliau — Asmens tapatybés Kkortelés istatymas),
Reikalavimuose kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
Reikalavimuose elektroninio paraSo jrangai, Kvalifikuotus sertifikatus sudaranc¢iy sertifikavimo
paslaugu teikéju registravimo tvarkoje ir Elektroninio paraso prieziliros reglamente, patvirtintuose
Lietuvos Respublikos Vyriausybés 2002 m. gruodZio 31 d. nutarimu Nr. 2108 (Zin., 2003, Nr. 2-
47), Gyventoju registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau —
Gyventojy registro tarnyba) direktoriaus tvirtinamose Sertifikato taisyklése.

5. Siy nuostaty unikalus identifikatorius yra 1.3.6.1.4.1.31912.1.2.1 (1 priedas).

6. Asmenims sudaromi dviejy rusiy sertifikatai:

6.1. kvalifikuotas sertifikatas;

6.2. asmens atpazinimo elektroninéje erdvéje sertifikatas.

7. Sertifikaty paskirties apribojimai turi buti apibrézti sertifikaty laukuose key usage ir
enhanced key usage.

8. Visiems su sertifikavimo paslaugy teikimu susijusiems santykiams taikoma Lietuvos
Respublikos teiseé.

9. Elektroninio paraSo kiirima, tikrinima, galiojima, sertifikavimo paslaugas, reikalavimus

ju teikéjams bei atsakomybe, sudaromy sertifikaty sandara ir paskirti nustato:



9.1. Elektroninio paraso istatymas;

9.2. Asmens tapatybés kortelés istatymas;

9.3. Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
Reikalavimai elektroninio paraSo jrangai, Kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarka ir Elektroninio paraSo prieziiros reglamentas, patvirtinti
Lietuvos Respublikos Vyriausybés 2002 m. gruodio 31 d. nutarimu Nr. 2108 (Zin., 2003, Nr. 2-
47).

9.4. Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2003 m. sausio 29 d. isakymas Nr. T-7 ,,Dél asmeny registravimo sertifikatams gauti ir
asmeny konsultavimo paslaugy teikimo tvarkos patvirtinimo* (Zin., 2003, Nr. 11-431);

9.5. Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2003 m. kovo 31 d. jsakymas Nr. T-31 ,,Dél minimalios draudiminés sumos
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams nustatymo® (Zin., 2003,
Nr. 32-1355).

10. Visi gincai, susij¢ su sertifikaty sudarymu ir tvarkymu, sprendZiami vadovaujantis

Lietuvos Respublikos istatymais.

Il. SERTIFIKAVIMO PASLAUGU TEIKEJO ORGANIZACINE STRUKTURA

11. Sertifikavimo paslaugy teikéjas yra Gyventojy registro tarnyba.

12. Lietuvos Respublikos vidaus reikaly ministro 2008 m. gruodzio 1 d. isakymu Nr. 1V-
427 ,.Dél igaliojimo suteikimo* atitinkamoms istaigoms deleguotos §ios sertifikavimo paslaugos ir
veiklos funkcijos:

12.1. Asmens dokumenty iSraSymo centrui prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — Asmens dokumenty iSraSymo centras) — jraSyti 1 asmens tapatybés korteles
Gyventoju registro tarnybos sudarytus sertifikatus, sukurti paraso formavimo ir tikrinimo duomenis
(kriptografiniy rakty poras) ir asmens tapatybés korteliy elektroniniy laikmeny aktyvavimo
duomenis;

12.2. Informatikos ir rySiy departamentui prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — Informatikos ir rySiy departamentas) — sertifikaty sudarymui ir tvarkymui
naudojamos technings irangos prieZilra;

12.3. Vilniaus apskrities vyriausiojo policijos komisariato Migracijos valdyba, Alytaus,
Kauno, Klaipédos, Marijampolés, Panevézio, §iauliq, Tauragés, TelSiu ir Utenos apskriciy
vyriausiyjy policijos komisariaty migracijos skyrius, policijos komisariaty migracijos poskyrius,
grupes — iSduoti ir keisti asmens tapatybés korteles su iraSytais sertifikatais ir asmens tapatybés

korteliy aktyvavimo duomenis.
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13. Skiriamos sertifikavimo paslaugy teikéjo ir registravimo tarnyby funkcijos:

13.1. Sertifikavimo paslaugy teikéjo funkcijos:

13.1.1. sertifikaty sudarymas;

13.1.2. saugios paraso formavimo jrangos parengimas ir teikimas;

13.1.3. sertifikaty galiojimo nutraukimas, sustabdymas ir sustabdymo atSaukimas;

13.1.4. informacijos apie sertifikaty statusa teikimas;

13.1.5. kitos, teisés akty nustatyta tvarka priskirtos, funkcijos.

13.2. Registravimo tarnybuy funkcijos:

13.2.1. praSymy iSduoti sertifikata, nutraukti ar sustabdyti sertifikato galiojima, atSaukti
sertifikato galiojimo stabdyma priémimas ir asmeny tapatybés nustatymas;

13.2.2. sertifikaty ir asmens tapatybés korteliy elektroniniy laikmeny aktyvavimo duomeny
iteikimas asmenims;

13.2.3. informacijos apie sertifikavimo veikla teikimas ir asmeny konsultavimas;

13.2.4. kitos, Asmeny registravimo sertifikatams gauti ir konsultavimo paslaugy teikimo
tvarkos, patvirtintos Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybés direktoriaus 2003 m. sausio 29 d. jsakymu Nr. T-7 (Zin., 2003, Nr. 11-431), priskirtos
funkcijos.

14. Sertifikavimo paslaugy teikéjas yra isteiggs informacijos teikimo ir sertifikavimo veiklos
palaikymo tarnyba (toliau — sertifikavimo veiklos palaikymo tarnyba), kuri telefonu priima
praSymus sustabdyti sertifikato galiojima ir teikia su sertifikavimo veikla susijusia informacija.

15. Uz visas teikiamas sertifikavimo paslaugas ir vykdoma sertifikavimo veikla atsako

Gyventojy registro tarnyba.

ITII. SERTIFIKATU SEKOS SUDARYMAS

16. Sertifikaty seka suformuoja triju lygmenuy sertifikatus sudarancios tarnybinés stotys (2
priedas):

16.1. Pirmojo lygmens — Sakniné sertifikavimo tarnybiné stotis, kuri pati pasiraSo savo
sertifikata (angl. self-signed certificate). Ji sudaro Siuos sertifikatus:

16.1.1. nuostaty sertifikavimo tarnybings stoties sertifikatus;

16.1.2. uZklausy sistemos teikiamiems praneSimams apie Sakninés sertifikavimo tarnybinés
stoties iSduoty sertifikaty biiseng tvirtinti skirtus sertifikatus.

16.2. Antrojo lygmens — nuostaty sertifikavimo tarnybiné stotis, kuri sudaro Siuos
sertifikatus:

16.2.1. darbings sertifikavimo tarnybingés stoties sertifikatus;

16.2.2. uZklausy sistemos teikiamiems praneSimams apie nuostaty sertifikavimo tarnybos
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stoties iSduoty sertifikaty biiseng tvirtinti skirtus sertifikatus.

16.3. TreCiojo lygmens — darbiné sertifikavimo tarnybiné stotis, kuri sudaro Siuos
sertifikatus:

16.3.1. asmenims iSduodamus sertifikatus;

16.3.2. uZklausy sistemos teikiamiems praneSimams apie darbinés sertifikavimo tarnybinés
stoties iSduoty sertifikaty bliseng tvirtinti skirtus sertifikatus;

16.3.3. infrastruktiiros sertifikatus.

17.  Sakniné ir nuostaty sertifikavimo tarnybinés stotys saugomos izoliuotoje aplinkoje, jos

neturi biti prijungtos prie tinklo.

IV. SERTIFIKAVIMO PASLAUGU TEIKEJO IR SERTIFIKATU NAUDOTOJU
PAREIGOS IR ATSAKOMYBE

18. Sertifikavimo paslaugy teikéjo ir sertifikaty naudotojy pareigos ir atsakomybé

apibréztos $iy sertifikavimo veiklos nuostaty igyvendinamose taisyklése.

V. MOKESCIAI

19. Nemokamai teikiamos Sios sertifikavimo paslaugos:

19.1. taisykliy, nuostaty, sertifikaty sudarymo ir tvarkymo salyguy, elektroninio paraSo
taisykliy ir kitos informacijos skelbimas sertifikavimo paslaugy teikéjo interneto svetainéje;

19.2. informacijos apie sertifikaty statusa teikimas naudojant negaliojanciuy sertifikaty
sgrasus ir uzklausy sistema;

19.3. sertifikato galiojimo sustabdymas ir nutraukimas.

20. Sertifikavimo paslaugy teikéjas turi teis¢ imti mokesCius uz kitas sertifikavimo

paslaugas. Paslaugy ikainiai skelbiami sertifikavimo paslaugy teikéjo interneto svetaingje.

VI. INFORMACIJOS SKELBIMO, SAUGOJIMO IR INFORMACIJOS
KONFIDENCIALUMO REIKALAVIMAI

21. Sertifikavimo paslaugy teikéjo interneto svetainéje vieSai skelbiama §i informacija:

21.1. taisykleés, nuostatai, sertifikaty sudarymo ir tvarkymo salygos, elektroninio parasSo
taisykles;

21.2. uz sertifikavimo paslaugas mokamy mokesciy kainininkai;

21.3. vartotojy instrukcijos;

21.4. sertifikavimo paslaugy teikéjui priklausantys sertifikatai;

21.5. negaliojanciy sertifikaty sarasai;

21.6. veiklos tikrinimo ataskaitos ir kiti patikima sertifikavimo veikla irodantys dokumentai.

22. Konfidenciali informacija yra Si:
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22.1. asmens duomenys, iSskyrus tuos, kurie atskleidZiami teikiant sertifikavimo paslaugas;

22.2. sertifikavimo paslaugy teikéjo atlikty operacijy irasai;

22.3. jrasai apie sertifikavimo paslaugy sutrikimus;

22.4. informacija apie veiklos patikrinimus, jei jos paskelbimas kelia grésme sertifikavimo
veiklos saugumui;

22.5. veiksmuy, ivykus avarijai, planai;

22.6. informacija apie techninés ir programinés irangos apsauga ir sertifikavimo paslaugu
operacijy atlikima.

23. Konfidenciali informacija saugoma ir tvarkoma sertifikavimo paslaugy teikéjo vidaus
taisykliy nustatyta tvarka.

24. Konfidenciali informacija teisésaugos institucijoms teikiama Lietuvos Respublikos
istatymuy ir kity teisés akty nustatyta tvarka.

25. Sertifikavimo paslaugy teikéjas privalo tvarkyti ir saugoti asmens duomenis Lietuvos
Respublikos asmens duomeny teisinés apsaugos istatymo (Zin., 1996, Nr. 63-1479; 2008, Nr. 22-
804, toliau — Asmens duomeny teisinés apsaugos istatymas) nustatyta tvarka.

26. Sertifikaty savininkai susipazista su sertifikate nurodoma informacija ir patvirtina, kad
sutinka su jos naudojimu taisyklése ir nuostatuose nustatyta tvarka.

27. Asmenims iSduoti sertifikatai vieSai neskelbiami ir juy paieSka negalima.

28. Sertifikavimo paslaugy teikéjo teikiama informacija turi biiti atnaujinama:

28.1. nuostatai kei¢iami, tvirtinami ir skelbiami $iy nuostaty 151-158 punktuose nustatyta
tvarka;

28.2. negaliojanciy sertifikaty saraSas atnaujinamas periodiskai, Siy nuostaty 76-77
punktuose nustatytais terminais;

28.3. kita informacija skelbiama ja patvirtinus.

VII. SERTIFIKAVIMO VEIKLOS ATITIKIMO SERTIFIKATO TAISYKLEMS IR
SERTIFIKAVIMO VEIKLOS NUOSTATAMS UZTIKRINIMAS

29. Ne reciau kaip karta per vienerius metus turi biiti tikrinama, ar sertifikavimo paslaugy
teikéjo vykdoma veikla atitinka taisykliy ir nuostaty reikalavimus.

30. Vidinj sertifikavimo veiklos tikrinima atlieka sertifikavimo paslaugy teikéjo auditorius
ir saugumo pareigiinas. ISorinis patikrinimas vykdomas teisés akty nustatyta tvarka.

31. Sertifikavimo paslaugu teikéjo veiklai jvertinti yra tikrinama:

31.1. fizinis saugumas;

31.2. programinés jrangos ir sistemos kompiuteriy tinkly saugumas;

31.3. personalo patikimumas;
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31.4. sertifikavimo paslaugos ir juy teikimo procediiros;

31.5. registracijos Zurnaly ir sistemos tvarkymo procediros;

31.6. informacijos atsarginiy kopiju darymas;

31.7. archyvy tvarkymo procediiros;

31.8. irasai apie techninés ir programings jrangos tikrinima ir prieZitira.

32. Per 30 kalendoriniy dieny nuo sertifikavimo paslaugy teikéjo veiklos patikrinimo
saugumo pareigiinas turi:

32.1. rastu pareiksti savo nuomong d¢l patikrinimo protokole iSdéstyty trikumuy;

32.2. numatyti trikumy pasalinimo veiksmus ir terminus;

32.3. informacija apie trukumy paSalinima pateikti sertifikavimo paslaugy teikéjo veikla
tikrinusiai organizacijai.

33. Tikrinimy iSvados skelbiamos sertifikavimo paslauguy teikéjo internetingje svetaingje.

VIII. ASMENU IDENTIFIKAVIMAS
I. SERTIFIKATU ISDAVIMAS

34. Asmenims sertifikatai iSduodami ir naudojami tik kartu su asmens tapatybés kortele,
atitinkan¢ia saugios elektroninio para$o formavimo jrangos reikalavimus. Sios kortelés
elektronin¢je laikmenoje generuojami paraSo formavimo ir tikrinimo duomenys bei saugomi
sertifikatai. Asmens tapatybés kortelei tapus negaliojancia, automatiSkai nutraukiamas ir joje jraSytu
sertifikaty galiojimas.

35. Pirma karta sertifikatas iSduodamas kartu su asmens tapatybés kortele. Asmens
tapatybés kortelés iSdavimo procediira atliekama Lietuvos Respublikos asmens tapatybés istatymo 5
straipsnio nustatyta ir Asmens tapatybés kortelés iSdavimo, keitimo, paskelbimo negaliojancia ir
naikinimo tvarkos apraso, patvirtinto Lietuvos Respublikos vidaus reikaly ministro 2008 m.
gruodzio 24 d. isakymu Nr. 1V-473, nustatyta tvarka. Papildomos asmens tapatybés tikrinimo
procediiros ar praSymo teikimas neatliekami.

36. Atsiimant sertifikata, sertifikato savininkui pateikiamos sertifikaty sudarymo ir
tvarkymo salygos.

37. Asmuo, registracijos tapatybés kortelei gauti formoje patvirtindamas, kad susipaZino
su Siy nuostaty 36 punkte nurodytomis salygomis, taip pat patvirtina, kad sutinka su jomis ir
prisiima visus jose nustatytus jsipareigojimus ir atsakomybeg.

38. Atsiimant sertifikata, jo savininkui pateikiami sudarytame sertifikate jraSyti asmens
duomenys.

39. ISdavus tapatybés kortel¢ neveiksniam asmeniui, joje esantys sertifikatai

neaktyvuojami, sertifikaty sudarymo ir tvarkymo salygos néra pateikiamos, privataus kriptografinio



rakto aktyvavimo duomenys nejteikiami.

II. ASMENS IDENTIFIKAVIMO SERTIFIKATE DUOMENYS

40. Visi asmenims sudarytuose sertifikatuose nurodyti vardai yra unikaliis. Unikalus
asmens identifikatorius yra asmens kodas.

41. Asmens identifikavimo vardas sudaromas laikantis X.509 standarto rekomendacijy.

DN vardo lauko Zymejimas ir jo paskirtis Nurodoma reikSmé

Sertifikavimo paslaugy teikéjo DN

C (angl. Country), Salis LT

O (angl. Organization), organizacija Gyventoju registro tarnyba prie LR VRM - i.k.
188756767

OU (angl. Organization Unit), organizacijos Nacionalinis sertifikavimo centras (NSC)

padalinys

CN (angl. Common Name) Nacionalinis sertifikavimo centras (RootCA)

Fizinio asmens sertifikato savininko DN

G (angl. Given Name) Vardas

SN (angl. SurnName) Pavardé

CN (angl. Common Name) Asmens vardas, pavarde
Serijinis numeris Asmens kodas

C (angl. Country ), Salis LT

III. SERTIFIKATU SUDARYMAS IR ASMENS TAPATYBES KORTELES
KEITIMAS

42. Tokie sertifikaty atnaujinimo budai, kaip nauju duomeny jraSymas | asmeniui iSduota
sertifikata ar kriptografiniy rakty pakeitimas nekeiciant asmeniui iSduoto sertifikato, pagal Siuos
nuostatus sudaromiems sertifikatams netaikomi. Visais atvejais sudaromas naujas sertifikatas.

43. Asmens tapatybés kortelé kei¢iama ir nauji sertifikatai sudaromi, kai:

43.1. sudarant sertifikatus dél sertifikavimo paslaugy teikéjo kaltés buvo padaryta klaiduy;

43.2. Asmens tapatybes kortelés iSdavimo, keitimo, paskelbimo negaliojancia ir naikinimo
tvarkos apraSo 27 punkte minimais atvejais.

44. Tapatybes kortelés keitimo procediira atliekama Asmens tapatybés kortelés istatymo 5
straipsnio ir Asmens tapatybés kortelés iSdavimo, keitimo, paskelbimo negaliojan¢ia ir naikinimo
tvarkos apraso nustatyta tvarka. Kartu su nauja asmens tapatybés kortele iSduodami ir nauji

sertifikatai. Papildomos asmens tapatybés nustatymo procediiros ar praSymo teikimas neatliekami.
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45. Naujas sertifikatas, nekeiCiant asmens tapatybés korteles, iSduodamas Siais atvejais:

45.1. kai pasibaigia sertifikato galiojimo terminas, taCiau dar galioja asmens tapatybeés
kortelé;

45.2. sertifikato savininko prasymu, kada asmens tapatybés kortelé néra prarasta ar pamesta
ir tebéra galiojanti. Siuo atveju sertifikato savininkas turi asmeniskai atvykti i registravimo tarnyba
ir pateikti asmens tapatybés kortele bei uzpildyti praSyma. Jei sertifikatai yra galiojantys, sertifikato

savininkas pirmiausia turi pateikti praSyma nutraukti sertifikaty galiojima.

IV. PRASYMUS TEIKIANCIU ASMENU IDENTIFIKAVIMAS

Asmens tapatybés tikrinimas, prasant sudaryti sertifikata, kai asmens tapatybés

kortelé nekei¢iama

46. PraSyma sudaryti sertifikata pagal Siu nuostaty 45 punkta sertifikato savininkas gali
pateikti tik asmeniSkai atvykes i registravimo tarnyba ir pateikgs asmens tapatybés kortelg.

47. Asmens tapatybés tikrinimo procediiros metu atliekami Sie veiksmai:

47.1. tapatybés kortel¢je esanti informacija palyginama su praSyma pateikusiu asmeniu
tiesiogiai arba kitais btidais, lygiaverciais fizinio asmens buvimui patikros vietoje (pvz., biometriniy
duomeny nuskaitymas ar veido atvaizdo palyginimas);

47.2. patikrinamas tapatybés kortelés tikrumas ir galiojimas;

47.3. patikrinama, ar praSyme nurodyti duomenys ir asmens tapatybés kortelés duomenys
sutampa,;

47.4. praSyme pateikta informacija palyginama su Lietuvos Respublikos gyventoju registro

(toliau — gyventojy registras) informacija.
Sertifikato galiojima nutraukti prasancio asmens tapatybés tikrinimas

48. PraSyma nutraukti sertifikato galiojima sertifikato savininkas gali pateikti tik
asmeniskai atvykes i registravimo tarnyba ir pateikgs asmens tapatybg jrodantj dokumenta. Asmens
tapatybés tikrinimo procediiros metu atliekami Sie veiksmai:

48.1. pateikty dokumenty informacija palyginama su praSyma pateikusiu asmeniu tiesiogiai
arba kitais biidais, lygiaverciais fizinio asmens buvimui patikros vietoje (pvz., biometriniy duomeny
nuskaitymas ar veido atvaizdo palyginimas);

48.2. patikrinamas pateikty dokumenty tikrumas ir galiojimas;

48.3. patikrinama, ar praSyme nurodyti duomenys ir pateikty asmens tapatybe irodanciy
dokumenty duomenys sutampa;

48.4. prasyme pateikta informacija palyginama su gyventoju registro informacija.

Sertifikato galiojima sustabdyti prasancio asmens tapatybés tikrinimas
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49. PraSyma sustabdyti sertifikato galiojima sertifikato savininkas gali pateikti:

49.1. raStu — registravimo tarnybai;

49.2. telefonu — sertifikavimo veiklos palaikymo tarnybai.

50. Kai prasyma sustabdyti sertifikato galiojima sertifikato savininkas pateikia
registravimo tarnybai, jis turi pateikti asmens tapatyb¢ irodanti dokumenta. Tikrinamas tik
sertifikato savininko pateikty dokumenty galiojimas ir tikrumas.

51. Kai prasyma sustabdyti sertifikato galiojima sertifikato savininkas pateikia
sertifikavimo veiklos palaikymo tarnybai telefonu, jis turi nurodyti Sia informacija: savo varda,
pavardg, gimimo data, gyvenamaja vieta ir kitus, Lietuvos Respublikos gyventojy registro istatymo
(Zin., 1992, Nr. 5-78; 2008, Nr. 87-3467) 9 straipsnio pirmoje dalyje minimus, duomenis.

52. Kai sertifikato galiojima sustabdyti reikalauja tam suteiktus jgaliojimus turinti
institucija, ji turi pateikti praSyma, kuriame turi buti nurodyta sertifikato, kurio galiojimas

sustabdomas, duomenys ir galiojimo sustabdymo priezastys.
Sertifikato galiojimo sustabdymg atSaukiancio asmens tapatybés tikrinimas

53. PraSyma atSaukti sertifikato galiojimo sustabdyma sertifikato savininkas gali pateikti
tik asmeniSkai atvykes { registravimo tarnyba ir pateikes asmens tapatybés kortele. Asmens
tapatybés tikrinimo procediiros metu atliekami Sie veiksmai:

53.1. tapatybés korteléje esanti informacija palyginama su praSyma pateikusiu asmeniu
tiesiogiai arba kitais buidais, lygiaverciais fizinio asmens buvimui patikros vietoje (pvz., biometriniy
duomeny nuskaitymas ar veido atvaizdo palyginimas);

53.2. patikrinamas tapatybés kortelés tikrumas ir galiojimas;

53.3. patikrinama, ar praSyme nurodyti duomenys ir asmens tapatybés kortelés duomenys
sutampa;

53.4. praSyme pateikta informacija palyginama su gyventoju registro informacija.
Sertifikata aktyvuoti praSancio asmens tapatybés tikrinimas

54. PraSyma aktyvuoti sertifikatus sertifikato savininkas gali pateikti tik asmeniSkai
atvykes 1 registravimo tarnybg ir pateikes asmens tapatybés kortele. Asmens tapatybés tikrinimo
procediiros metu atliekami Sie veiksmai:

54.1. tapatybés korteléje esanti informacija palyginama su praSyma pateikusiu asmeniu
tiesiogiai arba kitais buidais, lygiaverciais fizinio asmens buvimui patikros vietoje (pvz., biometriniy
duomeny nuskaitymas ar veido atvaizdo palyginimas);

54.2. patikrinamas tapatybés kortelés tikrumas ir galiojimas;

54.3. patikrinama, ar praSyme nurodyti duomenys ir asmens tapatybés kortelés duomenys

sutampa;
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54.4. praSyme pateikta informacija palyginama su gyventojy registro informacija.

Asmens tapatybés tikrinimas, kai iSduodami nauji privaciojo rakto aktyvavimo

duomenys

55. PraSyma iSduoti naujus privaciojo rakto aktyvavimo duomenis sertifikato savininkas
gali pateikti tik asmeniskai atvykes { registravimo tarnyba. Asmens tapatybés tikrinimo procediiros
metu atliekami Sie veiksmai:

55.1. tapatybés korteléje esanti informacija palyginama su praSyma pateikusiu asmeniu
tiesiogiai arba kitais btidais, lygiaverciais fizinio asmens buvimui patikros vietoje (pvz., biometriniy
duomeny nuskaitymas ar veido atvaizdo palyginimas);

55.2. patikrinamas tapatybés kortelés tikrumas ir galiojimas;

55.3. patikrinama, ar praSyme nurodyti duomenys ir asmens tapatybés kortelés duomenys
sutampa,;

55.4. praSyme pateikta informacija palyginama su gyventoju registro informacija.

IX. SERTIFIKAVIMO VEIKLOS REIKALAVIMAI
I. SERTIFIKATO SUDARYMAS

56. Sertifikavimo paslaugy teikéjas uztikrina, kad:

56.1. sudaromi kvalifikuoti sertifikatai atitinka Elektroninio paraSo istatyme kvalifikuotiems
sertifikatams nustatytus reikalavimus;

56.2. asmenims sudaromi sertifikatai atitinka Asmens tapatybés Kkortelés istatyme
kvalifikuotiems ir asmens atpaZinimo elektroningje erdveje sertifikatams nustatytus reikalavimus;

56.3. sertifikatai atitinka Lietuvos standarto LST ETSI TS 101 862 ,,Kvalifikuoto sertifikato
profilis* sertifikaty sandarai nustatytus reikalavimus;

56.4. kriptografiniy rakty poros generavimo procedira yra saugiai susieta su sertifikato
sudarymo procedira;

56.5. privaCiam raktui generuoti naudojama Lietuvos standarto LST ISO/IEC 15408
,Informacijos technologija. Saugumo metodai. Informacijos technologiju saugumo jvertinimo
kriterijai* treCiojo saugumo lygmens (SSCD Type 3) reikalavimus atitinkanti saugi parasSo
formavimo iranga;

56.6. saugi paraso formavimo iranga sertifikato savininkui perduodama saugiai;

56.7. sudarytame sertifikate nurodyti asmens identifikavimo duomenys yra unikaliis ir
nepriskirtini kitam asmeniui;

56.8. sertifikatams  sudaryti naudoty duomeny konfidencialumas ir integralumas

uztikrinamas viso sertifikato gyvavimo ciklo metu.
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57. pirma karta sertifikatas iSduodamas kartu su asmens tapatybés kortele, kuri
vadovaujantis Asmens tapatybés kortelés istatymo 5 straipsnio 13 dalimi, turi buti iSduota ne véliau
kaip per viena ménesj nuo dokumenty gavimo dienos.

58. Kai sertifikatas sudaromas nekeiCiant asmens tapatybés kortelés, naujas sertifikatas
sudaromas iSkart po praSymo patikrinimo.

59. Sertifikatg asmeniSkai atsiima sertifikato savininkas. [teikiant sertifikata, sertifikato
savininkui pateikiamas sudaryto sertifikato turinys. Pastebéjus klaidy, sertifikato galiojimas
nutraukiamas.

60. Kartu su sertifikatu iteikiami privaciojo rakto aktyvavimo duomenys.

61. Sertifikato savininkas patvirtina sertifikato ir privaciojo rakto aktyvavimo duomeny

gavimo fakta.

II. SERTIFIKATO AKTYVAVIMAS

62. Sertifikatas aktyvuojamas iSduodant sertifikata, sertifikato savininkui patvirtinus
sertifikato priémimo fakta.
63. Teikiant praSyma aktyvuoti sertifikata, iSduodami nauji privaciojo rakto aktyvavimo

duomenys, kuriy gavimo fakta sertifikato savininkas patvirtina teikiamame praSyme.

III. SERTIFIKATO GALIOJIMO NUTRAUKIMAS

64. Sertifikato galiojimas nutraukiamas Siais atvejais:

64.1. gavus sertifikato savininko praSyma;

64.2. sertifikato duomenims tapus neteisingais ar paaiskejus, kad sudarant sertifikata buvo
panaudoti neteisingi duomenys;

64.3. sertifikato savininkui praradus sertifikata atitinkanciy paraso formavimo duomeny
kontrole;

64.4. sertifikavimo paslaugy teikéjo sprendimu, kai paaiSkéja, kad sertifikato savininkas
nesilaiko sertifikato naudojimo salygy ir sertifikato galiojimo apribojimuy;

64.5. sertifikavimo paslaugy teikéjas nutraukia savo veikla ir joks kitas sertifikavimo
paslaugu teikéjas neperima sertifikavimo veiklos;

64.6. kai pazeidziamas sertifikavimo paslaugy teikéjo privaciojo rakto ar sistemy saugumas
ir dél to atsiranda pavojus sudaryty sertifikaty patikimumui;

64.7. sertifikato savininkui tapus neveiksniam;

64.8. sertifikato savininkui mirus;

64.9. sertifikato savininkui paZeidus elektroninio paraso naudojima reglamentuojancius

teisés aktus;
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64.10. istatymy numatytais atvejais.

65. PraSymai nutraukti sertifikato galiojima teikiami $iy nuostaty 48 punkte nustatyta
tvarka. Sertifikavimo paslauguy teikéjas nutraukia sertifikato galiojima iSkart po praSymo
patikrinimo.  Atlikus  sertifikato galiojimo nutraukimo operacija, sertifikato savininkas
informuojamas apie pasikeitusi sertifikato statusa.

66. Jei sertifikato galiojimas nutraukiamas ne sertifikato savininko praSymu, sertifikavimo
paslaugu teikejas turi informuoti sertifikato savininka apie sertifikato galiojimo nutraukima rastu.

67. Sertifikaty galiojimas yra automatiSkai nutraukiamas visais atvejais, nustojus galioti

asmens tapatybés kortelei, kurioje sertifikatai jrasyti.

IV. SERTIFIKATO GALIOJIMO SUSTABDYMAS

68. Sertifikato galiojimas sustabdomas Siais atvejais:

68.1. gavus sertifikato savininko praSyma;

68.2. teisesaugos institucijy reikalavimu, siekiant uzkirsti kelig nusikaltimams;

68.3. gavus informacijos ar kilus jtarimui, kad sertifikato duomenys yra neteisingi arba
sertifikato savininkas prarado sertifikata atitinkanciy paraso formavimo duomeny kontrolg.

69. PraSymus sustabdyti sertifikato galiojima gali teikti:

69.1. sertifikato savininkas;

69.2. teis€saugos institucijos.

70. PraSymai sustabdyti sertifikato galiojima teikiami Siy nuostaty 49-52 punkty nustatyta
tvarka. Sertifikato galiojimas sustabdomas iSkart po praSymo patikrinimo. Atlikus sertifikato
galiojimo sustabdymo operacija, sertifikato savininkas informuojamas apie pasikeitusi sertifikato
statusa.

71. Kai sertifikato galiojima sustabdo sertifikavimo paslaugy teikéjas ar sertifikato
galiojimas yra sustabdomas teis€saugos institucijos prasSymu, sertifikavimo paslaugy teikéjas turi
informuoti sertifikato savininka apie sertifikato galiojimo sustabdyma rastu.

72. Sertifikato galiojimo sustabdymas atSaukiamas gavus sertifikato savininko arba
teis€saugos institucijos, kurios praSymu sertifikato galiojimas buvo sustabdytas, praSyma. PraSymai
atSaukti sertifikato galiojimo sustabdyma teikiami Siy nuostaty 53 punkte nustatyta tvarka.
Sertifikato galiojimo sustabdymas atSaukiamas iSkart po praSymo patikrinimo. Atlikus sertifikato
galiojimo sustabdymo atSaukimo operacija, sertifikato savininkas informuojamas apie pasikeitusi
sertifikato statusa.

73. Jei per 1 ménesi nuo sertifikato galiojimo sustabdymo negaunamas prasymas atSaukti

sertifikato galiojimo sustabdyma, sertifikato galiojimas nutraukiamas.
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V. SERTIFIKATU STATUSO TIKRINIMAS IR NEGALIOJANCIY
SERTIFIKATU SARASU SKELBIMAS

74. Sertifikato statusas tikrinamas pagal negaliojanciy sertifikaty saraSa arba naudojant
uzklausy sistema. Sertifikato galiojimo tikrinimo detali procediira nustatoma elektroninio paraSo
taisyklése.

75. Parasui tikrinti naudojant negaliojanc¢iu sertifikaty saraSa, pasitikinCios Salys turi
atsisiysti sertifikavimo paslaugy teikéjo interneto svetainéje skelbiama aktualia negaliojanciy
sertifikaty saraso versija. Sertifikato statusas pagal negaliojanCiy sertifikaty sarasa tikrinamas, jei
Sio saraSo atnaujinimo periodiSkumas yra tinkamas paraso tikrintojui.

76. Darbinés sertifikavimo tarnybinés stoties negaliojanciy sertifikaty saraSas
atnaujinamas kas 7 dienas, negaliojanciy sertifikaty sarasy persidengimo periodas — 3 dienos. Kas
24 valandas skelbiamas darbinés sertifikavimo tarnybinés stoties delta negaliojanc¢iy sertifikaty
saraSas, kuriame nurodomi per paskutiniasias 24 valandas negaliojanciais tapg sertifikatai.

77. Sakninés ir nuostaty sertifikavimo tarnybiniy sto¢iy, kurios néra prijungtos prie tinklo,
negaliojanciy sertifikaty sarasas atnaujinamas kas 3 ménesius, negaliojanciy sertifikaty sarasu
persidengimo periodas — 3 savaites.

78. Skelbiamoje periodinéje negaliojanCiy sertifikaty saraSo versijoje nurodomas Kkitos

versijos paskelbimo laikas.

VI. PRIVACIOJO KRIPTOGRAFINIO RAKTO AKTYVAVIMO DUOMENU
VALDYMAS

79. Privaciojo kriptografinio rakto aktyvavimo duomenys pateikiami iSduodant sertifikata.
ISduodant nauja sertifikata, visais atvejais sudaromi ir nauji privaciojo kriptografinio rakto
aktyvavimo duomenys.

80. PraSymai sudaryti naujus privaciojo kriptografinio rakto aktyvavimo duomenis
teikiami $iy nuostaty 55 punkte nustatyta tvarka. Nauji privaciojo kriptografinio rakto aktyvavimo

duomenys sudaromi iSkart, tik gavus prasSyma.

VII. JRASU APIE SERTIFIKAVIMO VEIKLA KAUPIMAS

81. Sertifikavimo paslaugy teikéjo sistemy vykdomos sertifikaty sudarymo ir tvarkymo
operacijos turi biiti fiksuojamos operaciju Zurnale, kuriame fiksuojama §i informacija:

81.1. uzklausos sertifikatams gauti;

81.2. sertifikaty ir rakty generavimo faktai;

81.3. sertifikato statuso keitimo operacijos;

81.4. sertifikaty busenos tikrinimo uzklausos ir atsakymai i jas;
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81.5. negaliojanciy sertifikaty saraSy generavimo ir publikavimo faktai.

82. Operaciju Zurnalas pasiraSomas infrastruktiriniu sertifikavimo paslaugy teikéjo
elektroniniu parasu.

83. Sistemy veiklai stebéti ir gedimams diagnozuoti sudaromas sistemy funkcionavimo
diagnostikos ir klaidy Zurnalas (toliau — sistemy funkcionavimo Zurnalas), kurio irasai naudojami
sistemy veiklos analizei ir diagnostikai atlikti bei sutrikimams Salinti.

84. Diagnostikos Zurnale fiksuojama $i informacija:

84.1. ugniasieniy ir apsaugos sistemy persp¢jimai;

84.2. duomenys apie technings ir programinés irangos pakeitimus;

84.3. duomenys apie kompiuteriy tinklo pakeitimus;

84.4. fizinio patekimo { saugias zonas duomenys;

84.5. duomenys apie slaptazodZziy ir darbuotoju pareigy pakeitimus;

84.6. atsarginiy kopiju, archyviniy duomeny kaupimo duomenys.

85. Klaidy Zurnale fiksuojama informacija apie sistemos sutrikimus ir klaidas.

86. Zurnaly jrasai perzitirimi ne reCiau kaip karta per ménesi. Kiekvienas didesnés
reikSmés ivykis turi biiti papildomai apraSytas.

87. Sertifikavimo paslaugy teikéjas operacijy ir sistemu funkcionavimo Zurnalus turi
saugoti 10 mety po ju uzbaigimo. Tolesnis ju saugojimas uztikrinamas Lietuvos Respublikos
dokumenty ir archyvy istatymo (Zin., 1995, Nr. 107-2389; 2004, Nr. 57-1982, toliau — Dokumenty
ir archyvy {statymas) nustatyta tvarka.

88. Operacijy, sistemu funkcionavimo diagnostikos ir klaidy Zurnaly atsarginés kopijos
daromos kiekviena savaite. Siuos Zurnalus perZiaréti gali tik saugumo pareigiinas, sistemos

administratorius ir auditorius. Niekas neturi teisés pakeisti Zurnalo turini.

VIII. DUOMENU ARCHYVAVIMAS IR ATSARGINIU KOP1LJU DARYMAS

89. Sertifikavimo paslaugy teik¢jas Dokumenty ir archyvy {statymo nustatyta tvarka saugo
Siuos duomenis:

89.1. operaciju ir sistemy funkcionavimo Zurnalus;

89.2. sudaryty sertifikaty duomeny bazg;

89.3. negaliojanciy sertifikaty saraSus;

89.4. sertifikavimo paslaugy teikéjui priklausanciy kriptografiniy rakty gyvavimo ciklo
valdymo istorija;

89.5. asmenims priklausanciy kriptografiniy rakty ir sertifikaty gyvavimo ciklo valdymo
istorija.

90. Siy nuostaty 89 punkte nustatyti duomenys sertifikavimo paslaugy teikéjo archyve
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saugomi 10 mety, tolesnis jy saugojimas uZtikrinamas Dokumenty ir archyvy istatymo nustatyta
tvarka.

91. Atsarginés kopijos skirtos sistemos darbui po sutrikimy atstatyti. Daromos $ios
programings jrangos, duomeny baziy ir kity duomeny atsarginés kopijos:

91.1. sertifikavimo paslaugy teikéjo sistemy programinés jrangos diegimo rinkmeny;

91.2. taitkomyjy programy diegimo rinkmenuy;

91.3. sertifikavimo paslaugy teikéjo interneto svetainéje teikiamy duomeny;

91.4. sertifikaty duomeny bazés;

91.5. negaliojanciy sertifikaty sarasy;

91.6. operacijuy, sistemy funkcionavimo diagnostikos ir klaidy Zurnaly.

92. Duomeny baziy atsarginés kopijos daromos kas 24 valandas, kitos informacijos
atsarginés kopijos daromos kas savait¢. Saugomos kiekvienos programinés {rangos versijos
atsarginés kopijos.

93. Ivykus veiklos sutrikimams, sertifikavimo paslaugy teikéjo darbas atstatomas ne véliau

kaip per 72 valandas.

IX. SERTIFIKAVIMO VEIKLOS GRESMIU VALDYMAS

94. Sertifikavimo paslaugy teikéjas turi atsizvelgti 1 Sias sertifikavimo veiklos grésmes:

94.1. fiziniai sistemy pazeidimai;

94.2. programinés jrangos veiklos sutrikimai;

94.3. iSoriniy telekomunikacijy ir elektros tinkly funkcionavimo sutrikimai;

94 4. vidiniy kompiuteriy tinkly sutrikimai.

95. Sertifikavimo veiklos grésmiy prevencijai uZtikrinti ar juy jtaikai sumaZzinti,
sertifikavimo paslaugy teikéjas turi taikyti Sias priemones:

95.1. Veiklos atkiirimas:

95.1.1. turi biiti periodiSkai daromos sistemuy duomeny baziy, programinés irangos ir kity
duomeny atsarginés kopijos;

95.1.2. turi biuti parengta atsargin¢ sertifikavimo paslaugy teikéjo veiklai ir sertifikato
busenos tikrinimo funkcijoms atkurti skirta jranga, kuria naudojant sertifikavimo paslaugy teikéjo
veikla biity atnaujinta ne veéliau kaip per 72 valandas, sertifikaty statuso tikrinimo paslauga — per 4
valandas.

95.2. Sertifikavimo paslaugy teikéjo sistemuy pakeitimy valdymas. Sertifikavimo paslaugu
teikéjo naudojamy sistemy programing jranga turi biti atnaujinama tik iSbandZius nauja programing
iranga testavimo aplinkoje.

95.3. Elektros tinkly funkcionavimo uZtikrinimas. Naudojami atsarginiai energijos Saltiniai
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(nenutrikstamo maitinimo Saltinis (UPS) ir dyzelinis elektros generatorius), kurie elektros energija
sistemai gali tiekti 24 valandas.

96. Po gedimo atkiirus sistemos veikima, sertifikavimo paslaugy teikéjo saugumo
pareigiinas privalo:

96.1. pakeisti fizinio patekimo i sertifikavimo paslaugy teikéjo patalpas slaptazodZius ir
kodus;

96.2. i$ naujo suteikti prieigos prie sistemos teises;

96.3. informuoti sistemos naudotojus apie sistemos atstatyma.

97. Sertifikavimo paslaugy teikéjo privaciojo rakto sukompromitavimo atveju,
sertifikavimo paslaugy teikéjas nedelsdamas atlieka Siuos veiksmus:

97.1. sertifikaty naudotojai nedelsiant informuojami apie sertifikavimo paslaugy teikéjo
privaciojo rakto kompromitacija masinémis informacijos platinimo ir kitomis priemonémis;

97.2. sukompromituota privatyji rakta atitinkantis sertifikavimo paslaugy teikéjo sertifikatas
iraSomas 1 negaliojanciy sertifikaty sarasa;

97.3. nutraukiamas visy sertifikavimo paslaugy teikéjo asmenims sudaryty sertifikaty

galiojimas.

X. SERTIFIKAVIMO PASLAUGU TEIKEJO VEIKLOS NUTRAUKIMAS

98. Sertifikavimo paslaugy teikéjas isipareigoja, kad prie§ nutraukdamas sertifikavimo
veikla isipareigoja:

98.1. ne véliau, kaip pries 1 ménesj iki sertifikavimo veiklos nutraukimo apie tai informuoti
visus sertifikaty savininkus ir elektroninio paraSo prieZiliros institucija;

08.2. per viena ménesi po paskelbimo apie veiklos nutraukima, sukauptus veiklos duomenis
perduos veiklos peréméjui ar elektroninio paraSo priezitros institucijai, kurie uZtikrina duomeny,

reikalingy sertifikato statusui tikrinti, teikima pasitikin¢ioms Salims.

X. SAUGUMO PRIEMONES
I. FIZINIO SAUGUMO PRIEMONES

99. Uz sertifikavimo veikla atsakingos Gyventoju registro tarnybos buveinés adresas:
A. Vivulskio g. 4 A, LT-03220 Vilnius.

100. Sertifikavimo paslaugy teikéjo sistemy jranga saugoma Informatikos ir rySiuy
departamento tarnybiniy sto€iy saugykloje, esanc¢ioje Asmens dokumenty iSraSymo centre adresu
Zirminy g.1 D, LT-09229 Vilnius.

101. Sertifikavimo paslaugy teikéjo rezerviné ir testavimo sistemos {ranga saugomos

Informatikos ir rysiy departamento tarnybiniy sto¢iy saugykloje adresu Sventaragio g. 2, LT-
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01510 Vilnius.

102. ISskirtos dvi sertifikavimo paslaugy teikéjo patalpy saugumo zonos:

102.1. sertifikavimo paslaugu teikéjo kritiniy sistemy zona;

102.2. sertifikavimo paslauguy teikéjo operacijy zona.

103. Sertifikavimo paslaugy teikéjo kritiniy sistemy zonoje saugoma pagrindiné
sertifikavimo paslaugy teikéjo techniné iranga ir kriptografiniai saugumo moduliai, kuriuose
saugomi sertifikavimo paslauguy teikéjo viesieji raktai.

104. Sertifikavimo paslaugu teikéjo kritiniy sistemy zona yra jrengta Asmens dokumenty
iSraSymo centro tarnybiniy stociy saugykloje, kurios saugumas uZtikrintas Siomis priemonémis:

104.1. Asmens dokumenty iSraSymo centro patalpos yra sugrieztintos apsaugos zona, jas
visa para saugo budétojas;

104.2. Asmens dokumenty iSraSymo centro patalpose jgyvendinta dvieju lygiy i€jimo
kontrolés sistema:

104.2.1. ieinant 1 padidinto saugumo (kritiniy sistemy) zona, asmeniui identifikuoti
naudojamos identifikavimo kortelés ir nuskaitomas pirSto antspaudas;

104.2.2. jeinant | kitas zonas (operaciju zonas) asmeniui identifikuoti naudojamos tik
identifikavimo kortelés.

104.3. Asmens dokumenty iSraSymo centro patalpose irengta vaizdo steb¢jimo sistema.

104.4. 1 kritiniy sistemy zong patekti teis¢ turi tik sertifikavimo paslaugy teikéjo saugumo
pareigiinas, sistemos auditorius ir sistemos administratorius. Kiti asmenys i $ia zona patekti gali tik
lydimi minétas pareigas uzimanciy darbuotojy. Kiekvienas patekimas i Sia zong registruojamas.

105. Sertifikavimo paslaugy teikéjo operaciju zong sudaro:

105.1. Informacijos ir rySiy departamento patalpos;

105.2. Asmens dokumenty iSraSymo centro patalpos;

105.3. Gyventojy registro tarnybos patalpos.

106. Sertifikavimo paslaugy teikéjo operacijuy zonos patalpose atliekamos su sertifikavimo
veikla susijusios operacijos ir saugoma su sertifikavimo veikla susijusi informacija bei techniné
iranga. I Sia zona gali patekti tik aukStos atsakomybés pareigas uZimantys darbuotojai. Kiti asmenys
1 Sia zong patekti gali tik lydimi minétas pareigas uzimanciy darbuotoju.

107. Asmens dokumenty iSraSymo centro tarnybiniy stoCiy saugykloje yra irengta oro
kondicionavimo sistema, palaikanti reikiama vienoda temperatira. Sutrikus elektros energijos
tiekimui, nenutriikstamo maitinimo Saltinis (UPS) ir dyzelinis elektros generatorius uZtikrina
nepertraukiama sistemos darba iki 24 valandy.

108. Asmens dokumenty iSraSymo centro tarnybiniy stociy saugykla yra apsaugota nuo

potvynio ar uzZpylimo vandeniu.
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109. Sertifikavimo paslaugy teikéjo irangos pagrindinés ir rezervinés saugykly patalpose
idiegta prieSgaisrinés apsaugos sistema, atitinkanti prieSgaisrinés apsaugos tarnybos nustatytus
reikalavimus, kurioje yra naudojama gesinimo inertinémis dujomis sistema.

110. Laikmenos su archyvy duomenimis ir atsarginémis kopijomis saugomos operaciju
zonoje.

111. Popierius ir elektroninés laikmenos, kuriose yra svarbi informacija, pasibaigus ju

saugojimo terminui, sunaikinamos specialiais pléSymo ar smulkinimo jrenginiais.

II. PERSONALO SAUGUMO PRIEMONES

112. AukStos atsakomybés pareigas einantys darbuotojai vykdo kritines ir itin svarbias
sertifikavimo veiklos operacijas. AukStos atsakomybés pareigos, kurias gali eiti vienas ar keli
asmenys, yra Sios:

112.1. saugumo pareigiinas, atsakingas uz saugumo politikos kiirima, skleidima bei
igyvendinima; dalyvauja visose kritinése sertifikavimo veiklos operacijose; atsako uZ slaptazodZiy
generavima, teisiy skyrima, papildomai tvirtina sertifikavimo paslaugy teikéjo valdomy sertifikaty
gyvavimo ciklo operacijas;

112.2. sistemos administratorius, atsakingas uz sertifikavimo paslaugy teikéjo sistemuy,
naudojamy sertifikaty sudarymui ir tvarkymui, diegima, konfigiiravima ir palaikyma;

112.3. sistemos operatorius, atsakingas uZz sertifikaty sudarymo ir tvarkymo sistemy
naudojima; igaliotas daryti atsargines kopijas ir vykdyti informacijos i$ ju atstatymo procediiras;

112.4. sistemos auditorius, atsakingas uZz sertifikavimo paslaugy teikéjo vidaus audito
vykdyma, veiklos atitikimo taisykléms ir nuostatams tikrinima, ataskaity apie sertifikavimo veiklos
sauguma ir patikimuma formavima; jgaliotas perziiréti sertifikavimo paslaugy teikéjo sistemy
archyvus ir audito jrasus;

112.5. sertifikavimo paslaugy teikéjo sistemuy priziiirétojas, atsakingas uz kasdieni
sertifikavimo paslaugy teikéjo sistemy funkcionavimo palaikyma, pavaldus administratoriui.

113. Sertifikavimo paslaugy teikéjas savo darbuotojy pareigybéms atskirti ir identifikuoti
naudoja Sias priemones:

113.1. sudaro asmeny, kuriems leidziama patekti i sertifikavimo paslaugy teikéjo patalpas,
sarasa;

113.2. sudaro asmeny, kuriems suteikiama fiziné prieiga prie sertifikavimo paslaugy teikéjo
sistemy, sarasa;

113.3. uztikrina teisiy valdyma sertifikavimo paslaugy teikéjo informacinése sistemose;

113.4. aiSkiai iSskiria ir apibrézia aukStos atsakomybeés pareigas einanciy darbuotojy

vykdomas funkcijas.



19

114. Sertifikavimo paslaugy teikéjas uztikrina, kad jo darbuotojai:

114.1. turi aukstaji iSsilavinima;

114.2. yraisklausg su ju pareigy vykdymu susijusius kvalifikacijos kursus;

114.3. yra isklaus¢ asmens duomeny ir informacijos apsaugos mokymus;

114.4. nebuvo teisti.

115. Sertifikavimo paslaugy teikéjo darbuotojy biografija tikrinama laikantis Lietuvos
Respublikos vidaus reikaly ministerijos darbuotojams taikomos tvarkos.

116. Sertifikavimo paslaugy teikéjo ir registravimo tarnyby darbuotojai turi biiti isklause
mokymus ir susipazing su $ia informacija:

116.1. taisyklémis, nuostatais, sertifikaty sudarymo ir tvarkymo salygomis, asmeny
registravimo ir konsultavimo taisyklémis, elektroninio paraso taisyklémis;

116.2. sertifikavimo paslaugu teikéjo ir registravimo tarnyby saugumo reikalavimais;

116.3. sistemos veikimo sutrikimo atvejais atliekamy veiksmuy aprasais.

117. Darbuotojai pasiraSytinai patvirtina, kad susipazino su Siy nuostaty 116 punkte
nurodyta informacija ir sutinka su jiems keliamais reikalavimais ir nustatytomis pareigomis.

118. Papildomi sertifikavimo paslaugy teikéjo darbuotoju mokymai vykdomi, kai yra
1gyvendinti svarbesni veiklos pakeitimai.

119. Atliekant sertifikavimo paslaugy teikimo veiklos kritines operacijas dalyvauja
maZiausiai 3 asmenys, tarp kuriy visada turi biiti saugumo pareigiinas. Sie asmenys turi turéti
specialias, su kriptografine jranga susietas, identifikavimo korteles. Kiekvienai operacijai atlikti
reikia 3 i$ 6 korteliy.

120. Kritinés operacijos apima visas su sertifikavimo paslaugy teikéjo sertifikaty ir
kriptografiniy rakty gyvavimo ciklo valdymu susijusias operacijas.

121. UZzduotims sertifikavimo paslaugu teikéjo patalpose atlikti samdomus asmenis turi

lydéti sertifikavimo paslaugy teikéjo darbuotojas.

III. TECHNINIO SAUGUMO PRIEMONES

122. Sertifikavimo paslaugy teikéjo sertifikaty kriptografiniy rakty poros generuojamos
naudojant kriptografinius saugumo modulius, kurie atitinka JAV Nacionalinio standarty ir
technologiju instituto standarto FIPS PUB 140-2 ,Saugos reikalavimai kriptografiniams
moduliams* treiojo saugumo lygmens reikalavimus. Generavimo procediiros veiksmai yra
fiksuojami dokumentuose, kurie pasiraSomi visy procediiroje dalyvavusiy asmenu.

123. Asmenims iSduodamy sertifikaty kriptografiniy rakty pora generuoja techninés
priemoneés, naudojancios saugia paraSo formavimo jranga, kuri atitinka Lietuvos standarto LST

ISO/IEC 15408 ,.,Informacijos technologija. Saugumo metodai. Informacijos technologiju saugumo
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ivertinimo kriterijai tre¢iojo saugumo lygmens (SSCD Type 3) reikalavimus.

124. Privatieji kriptografiniai raktai saugomi saugioje paraSo formavimo {rangoje, kuri
iteikiama asmeniskai sertifikato savininkui.

125. Saugioje paraSo formavimo jrangoje sugeneruotas asmens vieSasis kriptografinis
raktas saugiomis rySio priemonémis perduodamas darbinei sertifikavimo tarnybinei stociai, kuri
sudaro sertifikata.

126. Sertifikavimo paslauguy teikéjo vieSieji kriptografiniai raktai yra jrasyti i sertifikavimo
paslaugu teikéjui priklausancius sertifikatus, skelbiami sertifikavimo paslaugy teikéjo interneto
svetaingje ir perduodami naudotojams tvirtinant jiems iSduodamus sertifikatus.

127. Sertifikavimo paslaugy teikéjas generuoja tokio dydZio raktus:

127.1. Sakninés sertifikavimo tarnybinés stoties rakto ilgis — 4096 bitai;

127.2. Nuostaty sertifikavimo tarnybinés stoties rakto ilgis — 2048 bitai;

127.3. Darbinés sertifikavimo tarnybinés stoties rakto ilgis — 2048 bitai;

127.4. Asmenims generuojamo rakto ilgis — 2048 bitai.

128. Sertifikavimo paslaugy teikéjo kriptografinius raktus generuoja techninés priemonegs,
naudojancios kriptografinius saugumo modulius, atitinkancius FIPS PUB 140-2 standarto treciojo
saugumo lygmens (Level3) reikalavimus.

129. Asmenims iSduodamy sertifikaty kriptografiniy rakty poras generuoja aparatinémis
priemonémis, naudojant saugia paraso formavimo jranga, kuri atitinka Lietuvos standarto LST
ISO/IEC 15408 ,,Informacijos technologija. Saugumo metodai. Informacijos technologiju saugumo
tvertinimo kriterijai* treciojo saugumo lygmens (SSCD Type 3) reikalavimus..

130. Sertifikavimo paslaugy teikéjo kriptografiniams raktams generuoti naudojami
kriptografiniai saugumo moduliai, atitinkantys FIPS PUB 140-2 standarto tre¢iojo saugumo
lygmens reikalavimus.

131. Sakninés sertifikavimo tarnybinés stoties ir nuostaty sertifikavimo tarnybinés stoties
privatieji kriptografiniai raktai saugomi kriptografiniuose saugumo moduliuose, kurie turi biti
atjungti nuo tinklo.

132. Visi kriptografiniai saugumo moduliai saugomi Asmens dokumenty iSraSymo centro
tarnybiniy stociuy saugyklos patalpose. Kiekviena procediira ar operacija, susijusi su sertifikavimo
paslaugy teikejo kriptografiniy rakty gyvavimo ciklo valdymu fiksuojama dokumentuose.

133. Sertifikavimo paslaugy teikéjo kriptografiniy rakty kopijos yra Sifruojamos, Sifravimo
raktas yra padalinamas { dalis ir saugomas specialiose, su kriptografine jranga susietose
identifikavimo kortelése. Siam raktui atkurti reikia 3 i§ 6 korteliy.

134. Sertifikavimo paslaugy teikéjas nedaro asmeny privaciyjy kriptografiniy rakty kopiju.

135. sertifikavimo paslaugy teikéjo privatieji kriptografiniai raktai nearchyvuojami.
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Pasibaigus galiojimo terminui, Sie raktai sunaikinami.

136. Kiekviena sertifikavimo paslaugy teikéjo sertifikavimo tarnybiné stotis naudoja tik jai
skirta atskira kriptografini saugumo modulj, todél kriptografinio rakto jvedimo ir iSvedimo
procediira atliekama tik atkuriant privatyji kriptografinj rakta ir darant jo kopijas.

137. Sertifikavimo paslaugu teikéjo privatusis kriptografinis raktas aktyvuojamas i
kriptografini modulj ivedus 3 i§ 6 identifikavimo korteliy.

138. Asmens privatusis kriptografinis raktas, kuris laikomas sertifikavimo paslaugu teikéjo
jam parengtoje saugioje paraso formavimo jrangoje, aktyvuojamas jvedus aktyvavimo duomenis.

139. Sertifikavimo paslaugy teikéjo privaciojo rakto deaktyvavimas atlieckamas iS
kriptografinio saugumo modulio iStraukus bent vieng identifikavimo kortelg.

140. Sertifikato savininko privatusis kriptografinis raktas deaktyvuojamas iSjungus saugia
paraso formavimo jranga.

141. Sertifikavimo paslaugy teikéjo privaciojo rakto sunaikinimas reiskia rakto iStrynima
arba laikmeny, kuriose buvo saugomas raktas, sunaikinima.

142. Sertifikavimo paslaugy teikéjas iSsaugo ir archyvuoja visus sudarytus sertifikatus.
Sertifikatuose jrasyti vieSieji kriptografiniai raktai turi buiti iSsaugomi taip, kad parasa patikrinti
bty galima ir pasibaigus sertifikato galiojimo terminui.

143. Kriptografiniy rakty galiojimo terminai yra Sie:

143.1. Sakninés sertifikavimo tarnybinés stoties rakto galiojimo — 18 metuy.

143.2. Nuostaty sertifikavimo tarnybinés stoties rakto galiojimo — 12 metai.

143.3. Darbinés sertifikavimo tarnybinés stoties rakto galiojimo — 6 metai.

143.4. Asmenims sudaromy rakty galiojimo — 3 metai.

144. Sertifikavimo paslaugy teikéjo kompiuteriai turi atitikti Siuos saugos reikalavimus ir
juose turi biti jgyvendintos §ios saugumo priemongs:

144.1. operacinés sistemos ir taikomyjy programuy lygmeniu numatytos privalomos
registravimo priemoneés;

144.2. priemonés, igalinancios atskirti sistemoje leistinas pareigas;

144.3. prie sistemos prisijungian¢iy asmenuy pareigy identifikavimo ir autentifikavimo
priemonés;

144.4. kriptografinés informacijos apsaugos priemonés, kai $i informacija perduodama
tinklu;

144.5. nesankcionuotos prieigos prie kompiuteriniy iStekliy valdymo ir informavimo
priemonés.

145. Kompiuteriy sauga ivertina auditorius, kuris teikia iSvadas saugumo pareigiinui.

146. Kuriant papildomas sertifikavimo paslaugy teikéjo sistemas laikomasi visy sertifikato
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taisykliy ir pokyciy valdymo reikalavimy. Kiekvienas kuriamas programinés jrangos modulis ar
technin¢ jranga iSbandoma testavimo aplinkoje ir sertifikavimo paslaugoms teikti pradedama
naudoti tik gavus saugumo pareigiino patvirtinima.

147. Sistemos konfigiiracijos keitimai fiksuojami ir kontroliuojami laikantis sertifikavimo
paslaugy teikéjo nustatyty saugumo taisykliy.

148. Sakniné ir nuostaty sertifikavimo tarnybinés stotys veikia atjungtos nuo tinklo.
Sertifikavimo paslaugy teikéjo kompiuteriy tinklas padalintas { kelis lygmenis, kiekvienam is ju
taikomi atskiri prieigos ir saugumo reikalavimai. Kiekvienas tinklo lygmuo apsaugotas ugniasiene.

149. Sertifikavimo paslaugy teikéjas turi uZtikrinti kriptografiniy saugumo moduliy
sauguma viso ju gyvavimo ciklo metu. Sertifikavimo paslaugy teikéjas turi uZtikrinti, kad:

149.1. kriptografinis saugumo modulis nebuvo paZeistas iki jo pateikimo sertifikavimo
paslaugy teikéjui;

149.2. kriptografinis saugumo modulis nebuvo pazeistas sandéliuojant;

149.3. kriptografinis saugumo modulis veikia tinkamai.

XI. SERTIFIKATU IR NEGALIOJANCIU SERTIFIKATU SARASU PROFILIAI

150. Sertifikaty sandara atitinka Lietuvos standarto LST ETSI TS 101 862 ,,Kvalifikuoto
sertifikato profilis“ reikalavimus. Sertifikaty ir negaliojanciy sertifikaty sarasy profiliai nustatyti Siy

nuostaty 4—14 prieduose.

XII. SERTIFIKAVIMO VEIKLOS NUOSTATU ADMINISTRAVIMAS

151. Sertifikaty naudotojai turi vadovautis aktualia nuostaty redakcija. Naujai patvirtinta ir
paskelbta nuostaty redakcija panaikina ankstesnés nuostaty redakcijos galiojima. Naujausia aktuali
nuostaty redakcija turi biiti skelbiama internete.

152. Nuostatai gali biti kei¢iami pastebéjus juose klaidas ar atsiradus poreikiui juos
atnaujinti.

153. Nuostaty pakeitimai gali biiti:

153.1. esminiai, kuriuos atlikus keiCiamas ir nuostaty unikalus identifikatorius; apie Siuos
pakeitimus turi buti praneSama sertifikaty naudotojams;

153.2. neesminiai, apie kuriuos sertifikavimo paslaugy teikéjas neprivalo pranesti kitoms
Salims; Siuo atveju nuostaty unikalus identifikatorius néra kei¢iamas.

154. Neesminiais pakeitimais laikomi rekomendacinio, paaiskinamojo, tikslinamojo
pobiidzio informacijos arba uz nuostaty tvarkyma atsakingy asmeny kontaktiniy duomenuy, jei tokie
duomenys yra nurodyti, pakeitimai.

155. Kitais atvejais pakeitimai yra esminiai. Visais atvejais, kai nuostaty pakeitimai yra
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susij¢ su sertifikavimo paslaugy saugumo lygio keitimu, nuostaty pakeitimai yra esminiai.

156. Atlikus esminius pakeitimus, kei¢iamas naujos nuostaty redakcijos versijos pirmas
skaitmuo (1 priedas) bei atitinkamas unikalaus nuostaty identifikatoriaus dokumento versijos
elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus kei¢iami naujos nuostaty
redakcijos versijos antras ir tolimesni skaitmenys.

157. Nuostaty priezitros, keitimo ir tvirtinimo procediiros vykdomos tokia tvarka:

157.1. nuostaty pakeitimus gali inicijuoti sertifikavimo paslaugy teikéjas arba sertifikaty
naudotojai;

157.2. uz saugumo politika atsakingi sertifikavimo paslaugy teikéjo darbuotojai:

157.2.1.per vienerius metus nuo veéliausios nuostaty redakcijos paskelbimo perZitri ir
isitikinta nuostaty aktualumu;

157.2.2. perzitiros metu nustacius poreiki keisti nuostatus, inicijuoja nuostaty keitima ir
rengia nauja nuostaty redakcija;

157.2.3. priima sprendima teikti tvirtinti nauja nuostaty redakcija;

157.3. esminiy pakeitimy atveju, parengtas naujos nuostaty redakcijos projektas turi biti
teikiamas suinteresuotoms Salims pastaboms ir pasiiilymams, paskelbiant projekta internete ne
trumpesniam kaip 30 kalendoriniy dieny laikotarpiui; atsizvelgus i per 30 dieny gautas pastabas
arba per §i laikotarpi negavus pastaby, nuostaty nauja redakcija teikiama tvirtinti;

157.4. neesminiy pakeitimy atveju nauja nuostaty redakcija teikiama tvirtinti i§ karto ja
parengus;

157.5. nuostaty nauja redakcija tvirtina sertifikavimo paslaugy teikéjo vadovas.

158. Apie rengiama nauja nuostaty projekta turi bati informuota elektroninio paraSo

priezitiros institucija.




Sertifikavimo veiklos nuostaty
1 priedas

SERTIFIKAVIMO VEIKLOS NUOSTATU UNIKALAUS
IDENTIFIKATORIAUS REIKSMES IR NUOSTATU VERSLJA

Nuostaty unikalus identifikatorius
Pavadinimas

ISO

ISO pripazinta organizacija

JAV Gynybos departamentas

Internetas

Privati jmoné

IANA registruota privati imone¢
Gyventoju registro tarnyba

Sertifikaty sudarymo ir tvarkymo skyrius
Dokumento tipas (Sertifikavimo veiklos nuostatai)

Dokumento versijos pirmasis skaitmuo

Nuostaty versija 1.0

ReikSmé

AN W




Sertifikavimo veiklos nuostaty
2 priedas

SERTIFIKAVIMO TARNYBU HIERARCHIJOS SCHEMA

Sertifikaty seka

Sakniné STS

Root CA

OCSP atsakiklis Nuostaty STS

OCSP responder

OCSP atsakiklis Darbiné STS

ey i
QCSP responder e

] Infrastruktiirinis
OCSP atsakiklis 3 ‘ sertifikatas

OCSP responder Infrastructure sartiflcate

Asmens atapaZinimo Asmens kvalifikuotas
elektroninéje erdvéje sertifikatas elektroninio parago sertifikatas
Certificate for secure Qualified signature certificate
authantication




Organizacija

Adresas
Tel.
Faks.
URL:
El.pastas:

Organizacija

Adresas

Tel.

Faks.

URL:
El.paStas:
Organizacija

Adresas

Sertifikavimo veiklos nuostaty
3 priedas

SERTIFIKAVIMO PASLAUGAS TEIKIANCIU JSTAIGU KONTAKTINIAI

DUOMENYS

Sertifikavimo paslaugy teikéjas
Gyventoju registro tarnyba prie Lietuvos respublikos vidaus reikaly
ministerijos
A. Vivulskio g. 4 A, LT-03220 Vilnius;
(85)271 6352
(85) 271 6250
http://www.nsc.vrm.lt/

grt@vrm.lt

Registravimo tarnyba

Gyventoju registro tarnybos padaliniai
A. Vivulskio g. 4 A, LT-03220 Vilnius;

Lvovo g. 7/Slucko g. 6, LT-09313 Vilnius.
(85)271 6352
(85)271 6250
http://www.nsc.vrm.1t/
grt@vrm.lt
Migracijos tarnybos”
Sertifikato savininkas turi kreiptis i ta migracijos tarnyba, kurioje yra
deklaravegs savo gyvenamaja vieta, jei sertifikato savininkas gyvenamosios
vietos néra deklaraves — 1 asmens tapatybés kortele iSdavusia migracijos

tarnyba.

* migracijos tarnybos paslaugas pradés teikti nuo 2009 m. liepos 1 d.

Sertifikavimo veiklos palaikymo tarnyba: tel.: 8 5 271 6062

Darbo laikas

-1V 7.30-11.30 val., 12.15-16.30 val.
v 7.30-11.30 val., 12.15-15.15 val.
VI-VII  9.00-10.00 val.



Istaiga

Asmuo
Adresas
Tel.
Faks.
URL:

El.pastas:

UzZ nuostaty atitikimg taisykléms ir nuostaty administravimg atsakingo asmens
kontaktiniai duomenys
Gyventoju registro tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos
Marija Norkeviciené
A. Vivulskio g. 4 A, LT-03220 Vilnius
(85)271 6069
(85) 271 6250

http://www.nsc.vrm.It/

marija.norkeviciene @ vrm.It




Sertifikavimo veiklos nuostaty
4 priedas

SAKNINES SERTIFIKAVIMO TARNYBINES STOTIES SERTIFIKATO PROFILIS

Version

2 [V3 trecia versija]

Serial number

sudaromas Root CA

Signature
algorithm

shalRSA

Issuer

CN = Nacionalinis sertifikavimo centras
(RootCA)

OU = Nacionalinis sertifikavimo centras (NSC)

O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767

C=LT

Validity

Galiojimo pradZios ir pabaigos datos (notBefore,
notAfter) UTC laiku

Subject

CN = Nacionalinis sertifikavimo centras
(RootCA)

OU = Nacionalinis sertifikavimo centras (NSC)

O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767

C=LT

Public key

Viesojo rakto reiksmé (4096 bit) ir paraso
formavimo algoritmo identifikatorius (RSA)

Subject Key Ne Sakninio CA viesojo rakto 160 bity SHA-1 hash
Identifier reiksmé
CA Version Ne Sudaromas sukuriant sertifikatq
Certificate Ne Policy 1.3.6.1.4.1.31912.1.1.1
Policies Identifier
Policy http://nsc.vim.lt/repository
Qualifier
1d=CPS
Key Usage Taip keyCertSign (5), cRLSign (6)
Basic Constraints | Taip Subject Type=CA

Path Length Constraint=None




Sertifikavimo veiklos nuostaty
5 priedas

NUOSTATU SERTIFIKAVIMO TARNYBINES STOTIES SERTIFIKATO PROFILIS

Version 2 [V3 trecia versija]
Serial number sudaromas Root CA
Signature shalRSA
algorithm
Issuer CN = Nacionalinis sertifikavimo centras (RootCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM - i.k.
188756767
C=LT
Validity Galiojimo pradZios ir pabaigos datos (notBefore,
notAfter) UTC laiku
Subject CN = Nacionalinis sertifikavimo centras (PolicyCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM - i.k.
188756767
C=LT
Public key VieSojo rakto reiksme (2048 bit) ir paraso formavimo
algoritmo identifikatorius (RSA)
Subject Key | Ne Key Identifier Policy CA viesojo rakto 160 bity SHA-1 hash reiksmé
Identifier
Authority Key | Ne Root CA viesojo rakto 160 bity SHA-1 hash reiksmé
Identifier
CA Version Ne Sudaromas sukuriant sertifikatq
Certificate Ne Policy Identifier 1.3.6.1.4.1.31912.1.1.1
Policies Policy Qualifier | http://nsc.vrm.lt/repository
1d=CPS
CRL Ne Distribution Point | URL= http://nsc.vrm.lt/cdp/RootCA.crl
Distribution Name
Points
Authority Ne Access http://nsc.vim.lt/OCSP/ocspresponder.nsc
Information Method=0On-line
Access Certificate  Status
Protocol
(1.3.6.1.5.5.7.48.1)
Access http://nsc.vim.lt/aia/RootCA.crt
Method=Certificati
on Authority Issuer
(1.3.6.1.5.5.7.48.2)
Basic Taip Subject Type=CA
Constraints Path Length Constraint=None
Key Usage Taip keyCertSign (5), cRLSign (6)




Sertifikavimo veiklos nuostaty
6 priedas

DARBINES SERTIFIKAVIMO TARNYBINES STOTIES SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas ReikSmé [paaiSkinimas]
Version 2 [V3 trecia versija]
Serial number sudaromas Policy CA
Signature algorithm shalRSA
Issuer CN = Nacionalinis sertifikavimo centras
(PolicyCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767
C=1LT
Validity Galiojimo  pradZios ir pabaigos datos
(notBefore, notAfter) UTC laiku
Subject CN = Nacionalinis sertifikavimo centras
(IssuingCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767
C=1LT
Public key VieSojo rakto reiksmé (2048 bit) ir paraso
formavimo algoritmo identifikatorius (RSA)
Papildomi laukai
(extensions)
Subject Key Identifier | Ne Key Identifier Issuing CA viesojo rakto 160 bity SHA-1 hash
reiksmé
Authority Key | Ne Policy CA viesojo rakto 160 bity SHA-1 hash
Identifier reiksmé
CA Version Ne Sudaromas sukuriant sertifikatq
Certificate Policies Ne Policy Identifier 1.3.6.1.4.1.31912.1.1.1
Policy Qualifier | http://nsc.vrm.lt/repository
1d=CPS
CRL Distribution | Ne Distribution  Point | URL=http://nsc.vrm.lt/cdp/PolicyCA.crl
Points Name
Authority Information | Ne Access http://msc.vim.lt/OCSP/ocspresponder.nsc
Access Method=On-line
Certificate  Status
Protocol

(1.3.6.1.5.5.7.48.1)

Access
Method=Certificati
on Authority Issuer
(1.3.6.1.5.5.7.48.2)

http://nsc.vrm.lt/aia/PolicyCA.crt

Basic Constraints Taip Subject Type=CA
Path Length Constraint=None
Key Usage Taip keyCertSign (5), cRLSign (6)




Sertifikavimo veiklos nuostaty
7 priedas

SAKNINES SERTIFIKAVIMO TARNYBINES STOTIES OCSP PRANESIMU
TVIRTINIMO SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé [paaiSkinimas]

Version 2 [V3 trecia versija]

Serial number sudaromas Root CA

Signature algorithm shalRSA

Issuer CN = Nacionalinis  sertifikavimo  centras
(RootCA)

OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767

C=1LT

Validity Galiojimo pradZios ir pabaigos datos (notBefore,
notAfter) UTC laiku

Subject CN = NSC OCSP (RootCA)

OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767

C=1LT
Public key VieSojo rakto reiksme (4096 bit) ir paraso
formavimo algoritmo identifikatorius (RSA
Papildomi laukai
(extensions)
Subject Key Identifier | Ne Key Sakninio CA vieSojo rakto 160 bity SHA-1 hash
Identifier reiksmé
CA Version Ne Sudaromas sukuriant sertifikatq
Certificate Policies Ne Policy 1.3.6.1.4.1.31912.1.1.1
Identifier
Policy http://nsc.vrm.lt/repository
Qualifier
1d=CPS
Key Usage Ne Digital Signature (0), Non-Repudiation (1)
Basic Constraints Taip Subject Type=CA

Path Length Constraint=None




Sertifikavimo veiklos nuostaty
8 priedas

NUOSTATU SERTIFIKAVIMO TARNYBINES STOTIES OCSP PRANESIMU
TVIRTINIMO SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas ReikSmé [paaiSkinimas]
Version 2 [V3 trecia versija]
Serial number sudaromas Root CA
Signature algorithm shalRSA
Issuer CN = Nacionalinis sertifikavimo centras (RooCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM - i.k.
188756767
C=1LT
Validity Galiojimo pradZios ir pabaigos datos (notBefore,
notAfter) UTC laiku
Subject CN = NSC OCSP (PolicyCA))
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM - i.k.
188756767
C=1LT
Public key VieSojo rakto reiksme (2048 bit) ir paraso
formavimo algoritmo identifikatorius (RSA)
Papildomi laukai
(extensions)
Subject Key Identifier | Ne Key Policy CA vieSojo rakto 160 bity SHA-1 hash
Identifier reiksmé
Authority Key | Ne Root CA vieSojo rakto 160 bity SHA-1 hash reikSmé
Identifier
CA Version Ne Sudaromas sukuriant sertifikatq
Certificate Policies Ne Policy 1.3.6.1.4.1.31912.1.1.1
Identifier
Policy http://nsc.vrm.lt/repository
Qualifier
1d=CPS
CRL Distribution | Ne Distributio | URL= http://nsc.virm.lt/cdp/RootCA.crl
Points n Point
Name
Authority Ne Access http://nsc.vrm.lt/aia/RootCA.crt
Information Access Method=C
ertification
Authority
Issuer
(1.3.6.1.5.5
.71.48.2)
Basic Constraints Taip Subject Type=CA
Path Length Constraint=None
Key Usage Taip Digital Signature (0), Non-Repudiation (1)




Sertifikavimo veiklos nuostaty
9 priedas

DARBINES SERTIFIKAVIMO TARNYBINES STOTIES OCSP PRANESIMU
TVIRTINIMO SERTIFIKATO PROFILIS

Pagrindiniai laukai | Kritinis | Atributas ReikSmé [paaiSkinimas]
Version 2 [V3 trecia versija]
Serial number sudaromas Policy CA
Signature shalRSA
algorithm
Issuer CN = Nacionalinis sertifikavimo centras
(PolicyCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767
C=1LT
Validity Galiojimo  pradZios ir  pabaigos  datos
(notBefore, notAfter) UTC laiku
Subject CN = NSC OCSP (IssuingCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM -
i.k. 188756767
C=LT
Public key VieSojo rakto reiksmé (2048 bit) ir paraso
Jormavimo algoritmo identifikatorius (RSA)
Papildomi  laukai
(extensions)
Subject Key | Ne Key Identifier Issuing CA viesojo rakto 160 bity SHA-1 hash
Identifier reiksmé
Authority Key | Ne Policy CA vieSojo rakto 160 bity SHA-1 hash
Identifier reik§mé
CA Version Ne Sudaromas sukuriant sertifikatq
Certificate Policies | Ne Policy Identifier 1.3.6.1.4.1.31912.1.1.1
Policy Qualifier | http://nsc.vrm.lt/repository
1d=CPS
CRL Distribution | Ne Distribution Point | URL=http://nsc.vrm.lt/cdp/PolicyCA.crl
Points Name
Authority Ne Access http://msc.vrm.lt/aia/PolicyCA.crt
Information Method=Certificati
Access on Authority Issuer
(1.3.6.1.5.5.7.48.2)
Basic Constraints | Taip Subject Type=CA
Path Length Constraint=None
Key Usage Taip Digital Signature (0), Non-Repudiation (1)




Sertifikavimo veiklos nuostaty
10 priedas

KVALIFIKUOTO SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas ReikSmé [paaiSkinimas]
Version 2 [V3 trecia versija]
Serial number sudaromas Issuing CA
Signature algorithm shalRSA
Issuer CN = Nacionalinis sertifikavimo centras
(IssuingCA)
OU = Nacionalinis sertifikavimo centras (NSC)
O = Gyventoju registro tarnyba prie LR VRM - i.k.
188756767
C=LT
Validity Galiojimo pradZios ir pabaigos datos (notBefore,
notAfter) UTC laiku
Subject Common CN = vardas pavarde
Name
GivenName | G=vardas
surname SN=pavardé
SerialNumb | SERIALNUMBER=asmens kodas
er
CountryNa | C=LT
me
Public key VieSojo rakto reiksmé (2048 bit) ir paraso
formavimo algoritmo identifikatorius (RSA)
Papildomi laukai
(extensions)
Subject Directory Ne gender Lytis, Value=M or F
Attributes dateOfBirth | Gimimo data
countryOfCi | Pilietybé, Value=LT arba kitos Salies kodas
tizenship
Subject Key Identifier | Ne Key Asmens vieSojo rakto 160 bity SHA-1 hash reiks§mé
Identifier
Authority Key Ne Key Issuing CA vieSojo rakto 160 bity SHA-1 hash
Identifier Identifier reiksmé
Certificate Policies Ne Policy 1.3.6.1.4.1.31912.1.1.1
Identifier
Policy This statement is a statement by the issuer that this
Qualifier certificate is issued as a Qualified certificate
Id=User according Annex I and Il of the Directive
Notice 1999/93/EC of the European Parliament and of the
Council of 13 December 1999 on a Community
framework for electronic signatures, as implemented
in the law of the country specified in the issuer field
of this certificate.
Sis sertifikatas yra kvalifikuotas sertifikatas pagal
ES direktyvos 1999/93/EC dél Bendrijos elektroninio
paraso pagrindiniy nuostaty I ir Il priedélius ir
Elektroninio paraso jstatymq.
Policy http://msc.vrm.lt/repository
Qualifier

1d=CPS




Papildomi laukai

Kritinis

Atributas

Reiksme [paaiskinimas]

CRL Distribution
Points

Ne

Distribution
Point Name

URL= http://nsc.virm.lt/cdp/IssuingCA.crl

Authority Information
Access

Ne

Access
Method=0On
-line
Certificate
Status
Protocol
(1.3.6.1.5.5.
7.48.1)

http://msc.vrm.lt/OCSP/ocspresponder.nsc

Access
Method=Ce
rtification
Authority
Issuer
(1.3.6.1.5.5.
7.48.2)

http://nsc.vim.lt/aia/lssuingCA.crt

Qualified Certificate
Statement

Ne

qualified
certificate
statement
ID

Id-etsi-pcs-QcCompliance (0.4.0.1862.1.1)

Ne

SSCD
statement
ID

id-etsi-qcs-QcSSCD (0.4.0.1862.1.4)

Key Usage

Taip

Digital Signature (0), Non-Repudiation (1)

Enhanced Key Usage

Ne

Document Signing (1.3.6.1.4.1.311.10.3.12)
Secure Email (1.3.6.1.5.5.7.3.4)

Basic Constraints

Taip

Subject Type=End Entity
Path Length Constraint=None




Sertifikavimo veiklos nuostaty
11 priedas

ASMENS ATPAZINIMO ELEKTRONINEJE ERDVEJE SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas ReikSmé [paaiSkinimas]
Version 2 [V3 trecia versija]
Serial number sudaromas Issuing CA
Signature algorithm shalRSA
Issuer CN = Nacionalinis sertifikavimo centras
(IssuingCA)
OU = Nacionalinis sertifikavimo centras
(NSC)
O = Gyventoju registro tarnyba prie LR VRM
- i.k. 188756767
C=1LT
Validity Galiojimo pradZios ir pabaigos datos
(notBefore, notAfter) UTC laiku
Subject Common Name CN = vardas pavarde
GivenName G=vardas
surname SN=pavardeé
SerialNumber SERIALNUMBER=asmens kodas
CountryName C=LT
Public key VieSojo rakto reiksmé (2048 bit) ir paraso
Jformavimo algoritmo identifikatorius (RSA)
Papildomi laukai
(extensions)
Subject Directory Ne gender Lytis, Value=M or F
Attributes dateOfBirth Gimimo data
countryOfCitizens | Pilietybé, Value=LT arba kitos Salies kodas
hip
Subject Key Identifier | Ne Key Identifier Asmens viesojo rakto 160 bity SHA-1 hash
reiksmé
Authority Key Ne Key Identifier Issuing CA vieSojo rakto 160 bity SHA-1 hash
Identifier reik§mé
Certificate Policies Ne Policy Identifier 1.3.6.1.4.1.31912.1.1.1
Policy Qualifier http://nsc.vim.lt/repository
1d=CPS
CRL Distribution Ne Distribution Point | URL= http://nsc.virm.lt/cdp/Issuing CA.crl
Points Name
Authority Information | Ne Access http://msc.vim.lt/OCSP/ocspresponder.nsc
Access Method=On-line
Certificate Status
Protocol
(1.3.6.1.5.5.7.48.1)
Access http://msc.vrm.lt/aia/lssuing CA.crt
Method=Certificat
ion Authority
Issuer
(1.3.6.1.5.5.7.48.2)
Application Policies Ne Application Policy Identifier=Client Authentication
Certificate Policy
Key Usage Taip Digital Signature (0)
Basic Constraints Taip Subject Type=End Entity

Path Length Constraint=None




Sertifikavimo veiklos nuostaty
12 priedas

SAKNINES SERTIFIKAVIMO TARNYBINES STOTIES NEGALIOJANCIU
SERTIFIKATU SARASO PROFILIS

Version 1 [V2 antra versija]

Issuer CN = Nacionalinis sertifikavimo centras (RootCA)
OU = Nacionalinis sertifikavimo centras (NSC)

O = Gyventoju registro tarnyba prie LR VRM - i.k.

188756767
C=LT
This update Isleidimo data ir laikas
Next update Atnaujinimo data ir laikas
Signature shalRSA
userCertificate Negaliojancio sertifikato serijinis numeris
revocationDate Galiojimo nutraukimo ar sustabdymo data ir laikas

Authority Key Key Root CA viesojo rakto hash reiksmé SHAI algoritmu
Identifier Identifier

CA Version V0.0

CRL Number sudaromas Root CA

Next CRL Publish Kitos versijos publikavimo data




Sertifikavimo veiklos nuostaty
13 priedas

NUOSTATU SERTIFIKAVIMO TARNYBINES STOTIES NEGALIOJANCIU
SERTIFIKATU SARASO PROFILIS

Version 1 [V2 antra versija]

Issuer CN = Nacionalinis sertifikavimo centras (Policy CA)
OU = Nacionalinis sertifikavimo centras (NSC)

O = Gyventoju registro tarnyba prie LR VRM - i.k.

188756767

C=LT
Effective date Isleidimo data ir laikas
This update Atnaujinimo data ir laikas
Signature shalRSA

userCertificate Negaliojancio sertifikato serijinis numeris

revocationDate Galiojimo nutraukimo ar sustabdymo data ir laikas

Authority Key Key Policy CA vieSojo rakto hash reiksmé SHAI algoritmu
Identifier Identifier

CA Version V0.0

CRL Number sudaromas Policy CA

Next CRL Publish Kitos versijos publikavimo data




Sertifikavimo veiklos nuostaty
14 priedas

DARBINES SERTIFIKA VIMO TARNYBINES STOTIES NEGALIOJANCIU
SERTIFIKATU SARASO PROFILIS

Version 1 [V2 antra versija]

Issuer CN = Nacionalinis sertifikavimo centras (Issuing CA)
OU = Nacionalinis sertifikavimo centras (NSC)

O = Gyventoju registro tarnyba prie LR VRM - i.k.

188756767

C=LT
This update Isleidimo data ir laikas
Next update Atnaujinimo data ir laikas
Signature shalRSA

userCertificate Negaliojancio sertifikato serijinis numeris
revocationDate Galiojimo nutraukimo ar sustabdymo data ir laikas
Reason Code Galiojimo nutraukimo ar sustabdymo prieZastis

Authority Key Key Issuing CA viesojo rakto hash reiksmeé SHAI algoritmu
Identifier Identifier

CA Version V0.0

CRL Number sudaromas Issuing CA

Next CRL Publish Kitos versijos publikavimo data




