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ministerijos direktoriaus 2009 m. sausio 27 d.
isakymu Nr. (29)4R-9

SERTIFIKATO TAISYKLES
I.  BENDROSIOS NUOSTATOS

1. Sertifikato taisyklés (toliau — taisyklés) nustato kvalifikuoto sertifikato ir asmens
atpazinimo elektronin¢je erdvéje sertifikato sudarymo ir tvarkymo reikalavimus ir sertifikavimo
paslaugy teikejo bei sertifikaty naudotojy teises, pareigas ir atsakomybg.

2. Pagal Sias taisykles sudaromi sertifikatai naudojami $iais tikslais:

2.1. kvalifikuotas sertifikatas naudojamas kvalifikuotam elektroniniam parasui patvirtinti;

2.2. asmens atpazinimo elektroninéje erdvéje sertifikatas naudojamas asmens tapatybei
elektroningje erdveje nustatyti.

3. Siose taisyklése vartojamos savokos:

Aktyvavimo duomenys — duomenys, kuriuos bitina jvesti, norint pasinaudoti paraSo
formavimo duomenimis. Pagal Sias taisykles sudaromiems sertifikatams — asmens tapatybés
kortelése esanciy kontaktiniy elektroniniy laikmeny aktyvavimo duomenys (slaptazodziai).

Asmenims sudaromi sertifikatai — kvalifikuoti sertifikatai ir asmens atpaZinimo
elektroningje erdvéje sertifikatai.

Kompromitacija — privaciojo kriptografinio rakto atskleidimas, pavogimas, modifikavimas,
neteisétas panaudojimas arba kitoks privaciojo kriptografinio rakto saugos pazZeidimas.

Kriptografinis saugumo modulis — elektroninio paraso formavimo ir tikrinimo duomenims
generuoti ir saugoti bei elektroniniam parasSui kurti naudojama techning ir programiné jranga.

Kriptografiniy rakty pora — matematiSkai susijusiy privaciojo ir vieSojo kriptografiniy
rakty pora.

Kbvalifikuotas elektroninis parasas — saugus elektroninis parasas, sukurtas saugia paraso
formavimo jranga ir patvirtintas kvalifikuotu sertifikatu.

Negaliojanciy sertifikaty saraSas — sertifikavimo paslaugy teikéjo periodiskai leidZziamas
sertifikaty, kuriy galiojimas nutrauktas ar sustabdytas, sarasas.

Privatusis kriptografinis raktas — unikaliis elektroninio paraso formavimo duomenys.

Sertifikatais pasitikincios Salys - fiziniai ir juridiniai asmenys, gaunantys sertifikavimo

paslaugu teikéjo sudarytus sertifikatus ir jais patvirtintus elektroninius paraSus bei siekiantys



isitikinti  sertifikaty galiojimu, sertifikaty savininky tapatybe ir kita sertifikatuose nurodyta
informacija.

Sertifikato savininkas — fizinis asmuo, kurio vardu sudaromas sertifikatas.

Sertifikaty naudotojai — sertifikaty savininkai ir sertifikatais pasitikin¢ios Salys.

Sertifikavimo paslaugy teikéjo sertifikatas — sertifikavimo paslaugy teikéjo vieSojo
kriptografinio rakto sertifikatas.

ViesSasis kriptografinis raktas — i sertifikata iraSomi unikallis elektroninio paraso tikrinimo
duomenys.

Kitos Siose taisyklése vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos elektroninio paraSo istatyme (Zin., 2000, Nr. 61-1827, Zin., 2002, Nr. 64-2572, toliau
— Elektroninio paraSo jstatymas), Lietuvos Respublikos asmens tapatybés kortelés istatyme (Zin.,
2001, Nr.97-3417; 2008, Nr.76-3007, toliau — Asmens tapatybés Kkortelés istatymas),
Reikalavimuose kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
Reikalavimuose elektroninio paraso irangai, Kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjuy registravimo tvarkoje ir Elektroninio paraSo prieZiiiros reglamente, patvirtintuose
Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu Nr. 2108 (Zin., 2003, Nr. 2-
47).

4. Elektroninio paraSo kiirima, tikrinima, galiojima, paraso naudotojy teises ir atsakomybe,
sertifikavimo paslaugas, iskaitant kvalifikuoty sertifikaty sudarymo ir tvarkymo paslaugas ir
reikalavimus jy teikéjams, bei atsakomybg nustato Elektroninio paraso istatymas.

[ sertifikatus jraSomus asmens duomenis nustato Asmens tapatybés korteles jstatymas.

Elektroninius parasSus tvirtinant sertifikatais, sudaromais ir tvarkomais pagal Sias taisykles,
turi biiti naudojama sertifikavimo paslaugy teikéjo teikiama saugi paraSo formavimo jranga
(elektroniné laikmena, kurioje saugomi kriptografiniai raktai).

5. Siy taisykliy unikalus identifikatorius yra 1.3.6.1.4.1.31912.1.1.1 (1 priedas).
Sertifikavimo paslaugy teikéjas, sudarytuose sertifikatuose jraSydamas Siy taisykliy unikaly
identifikatoriy, paZymi, kad jo sudaromi sertifikatai atitinka Siy taisykliy reikalavimus, ir patvirtina,
kad prisiima visus Siose taisyklése nustatytus isipareigojimus ir atsakomybg.

6. Sias taisykles administruojanéio darbuotojo kontaktiné informacija pateikta $iy taisykliy

2 priede.

II. SERTIFIKAVIMO PASLAUGU TEIKEJO TEIKIAMOS PASLAUGOS, TEISES,
PAREIGOS IR ATSAKOMYBE

7. Sertifikavimo paslaugy teikéjo veikla turi buti organizuojama vadovaujantis

sertifikavimo paslaugy teikéjo tvirtinamais sertifikavimo veiklos nuostatais, kuriuose turi biti



nustatyta sertifikaty sudarymo ir tvarkymo paslaugu teikimo tvarka, atitinkanti Siy taisykliy
reikalavimus.

8. Sertifikavimo paslaugy teikéjo vadovas ar kitas teisés akty suteiktus igaliojimus turintis
asmuo (toliau — vadovas):

8.1. tvirtina sertifikavimo veiklos nuostatus;

8.2. atsako uz sertifikavimo veiklos nuostaty tinkama igyvendinima;

8.3. paskiria uz sertifikavimo veiklos administravima ir prieZitira atsakingus darbuotojus.

9. Sertifikavimo paslaugy teiké&jas teikia Sias sertifikavimo paslaugas:

9.1. asmeny registravimas — priima asmeny prasymus iSduoti sertifikatus, tikrina juose
pateiktus duomenis, biitinus sertifikatams sudaryti, isitikina praSymus teikian¢iy asmeny tapatybe;

9.2. sertifikaty sudarymas — i§ gauty asmens duomeny ir vie$ojo kriptografinio rakto sudaro
sertifikatus;

9.3. sertifikaty iSdavimas — sudaryta sertifikata perduoda sertifikato savininkui;

9.4. saugios paraso formavimo irangos parengimas ir teikimas — rengia ir teikia saugia
paraso formavimo iranga asmenims;

9.5. sertifikaty statuso valdymas — sustabdo sertifikato galiojima, atSaukia sertifikato
galiojimo sustabdyma ar nutraukia sertifikato galiojima;

9.6. informacijos apie sertifikaty statusa teikimas — kaupia informacija apie negaliojancius
sertifikatus specialioje duomeny bazg¢je, 1§ kurios duomeny formuojami negaliojanciy sertifikaty
saraSai bei kurios duomenys pagal uzklausas teikiami tikrinant sertifikato statusa.

9.7. sertifikaty naudotojy konsultavimas — konsultuoja sertifikaty naudotojus ir teikia
informacija apie sertifikaty naudojimo paskirties apribojimus ir salygas.

10. Sertifikavimo paslaugy teikéjas dali ar visas sertifikavimo paslaugas gali perduoti
treCiosioms Salims. Atsakomybé uZ visas teikiamas sertifikavimo paslaugas ir vykdoma
sertifikavimo veikla tenka sertifikavimo paslaugy teikéjui.

11. Sertifikavimo paslaugy teikéjo pareigos:

11.1. bet kuriuo paros metu teikti sertifikaty statusui tikrinti reikalinga informacija;

11.2. vykdyti praSymus sustabdyti arba nutraukti sertifikato galiojima: sertifikato galiojimas
sustabdomas ar nutraukiamas iSkart gavus tinkamos formos praSyma;

11.3. informuoti sertifikato savininka apie jo sertifikato galiojimo sustabdyma ar
nutraukima;

11.4. nedelsiant atSaukti sertifikato galiojimo sustabdyma, gavus sertifikato savininko arba
Vyriausybés nustatytos teisésaugos institucijos, kurios prasymu sertifikato galiojimas buvo

sustabdytas, praSyma.



11.5. rinkti Vyriausybés ar jos jgaliotos institucijos nustatyta informacija, susijusia su
sertifikaty tvarkymu ir atsakymais i sertifikaty naudotojy uzklausas, nustatyta laika ja saugoti.

12. Sertifikavimo paslaugy teik¢jas atsako uZz:

12.1. sudaryto sertifikato duomeny tiksluma;

12.2. privaciojo ir vieSojo kriptografiniy rakty atitikima;

12.3. tai, kad sudarytame sertifikate nurodytas asmuo yra privataus rakto, atitinkancio
sertifikate nurodyta viesaji rakta, turétojas;

12.4. sertifikato galiojimo nutraukima ar sustabdyma laiku.

13. Sertifikavimo paslaugy teikéjo finansinés atsakomybés isipareigojimams uZtikrinti
sertifikavimo veiklos civilinés atsakomybés draudimo suma nustatoma vadovaujantis Informacinés
visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2003 m. kovo 31
d. isakymu Nr. T-31 ,,Dél minimalios draudiminés sumos kvalifikuotus sertifikatus sudarantiems

sertifikavimo paslaugy teikéjams nustatymo* (Zin., 2003, Nr. 32-1355).

III. SERTIFIKATU NAUDOTOJU TEISES IR PAREIGOS

14. Sertifikato savininkas turi:

14.1. teikti sertifikavimo paslaugy teikéjui tikslia ir iSsamia informacija Siu taisykliy ir
sertifikavimo veiklos nuostaty nustatyta tvarka;

14.2. naudoti savo vieSojo ir privaciojo kriptografiniy rakty poras tik elektroniniams
paraSams sudaryti ir asmens atpaZinimo elektroninéje erdvéje procedirai vykdyti pagal
konkreciame sertifikate nurodytus sertifikato naudojimo paskirties apribojimus;

14.3. uztikrinti tinkama privaciojo kriptografinio rakto ir jo aktyvavimo duomeny apsauga
nuo neteiséto panaudojimo;

14.4. nedelsiant informuoti sertifikavimo paslaugy teikéja, jei dar nepasibaigus sertifikato
galiojimo terminui ivyko bent vienas i$ Siy ivykiu:

14.4.1. privatusis kriptografinis raktas buvo pamestas, pavogtas ar kitaip sukompromituotas;

14.4.2. atskleisti aktyvavimo duomenys ar dél kity prieZasCiy sertifikato savininkas prarado
privaciojo kriptografinio rakto kontrolg;

14.4.3. buvo nustatyti sertifikate jrasytos informacijos netikslumai arba pasikeité sertifikate
rasSyti duomenys.

14.5. privaciojo kriptografinio rakto sukompromitavimo atveju nedelsiant visam laikui
nutraukti jo naudojima;

14.6. leisti sertifikavimo paslauguy teikéjui naudoti ir saugoti asmens duomenis taisyklése ir

nuostatuose nustatyta tvarka.



15. Sertifikatais pasitikincios Salys turi:
15.1. isitikinti sertifikato galiojimu;
15.2. isitikinti, kad sertifikatas naudojamas pagal paskirti, nurodyta sertifikate;

15.3. patikrinti sertifikata patvirtinancia sertifikaty seka sudaranciy sertifikaty galiojima.

IV. MOKESCIAI

16. Sertifikavimo paslaugy teikéjas gali nustatyti mokesCius uz sertifikavimo paslaugas,
iSskyrus Siuos atvejus:

16.1. uz sertifikato taisykliuy ir sertifikavimo veiklos nuostaty skelbima bei negaliojanciuy
sertifikaty saraso teikima;

16.2. uz uzklausy sistemos, teikiancios informacija apie sertifikato statusa jo tikrinimo metu,
paslaugas;

16.3. uz sertifikato galiojimo nutraukima ar sustabdyma.

V. INFORMACILJOS SKELBIMAS IR SAUGOJIMAS

17. Sertifikavimo paslaugy teikéjas turi vieSai publikuoti ir prieS sudarydamas sertifikata,
pateikti sertifikaty sudarymo ir tvarkymo salygu dokumenta, kuris skirtas geriau susipazinti su
pagrindiniais sertifikavimo veiklos aspektais, taCiau nekeicia ir nepavaduoja sertifikato taisykliy ar
sertifikavimo veiklos nuostaty.

18. Sertifikaty sudarymo ir tvarkymo salygu dokumente turi biiti nurodyta:

18.1. sertifikavimo paslaugy teikéjo pavadinimas ir kontaktai;

18.2. sertifikaty naudojimo paskirties apribojimai;

18.3. sertifikato galiojimo tikrinimo, nutraukimo ir sustabdymo procediiros;

18.4. sertifikavimo paslaugy teikéjo pareigos ir atsakomybe;

18.5. sertifikato savininko pareigos ir atsakomybé;

18.6. pasitikinciy Saliy pareigos ir atsakomybeg;

18.7. rinkliavos uz teikiamas sertifikavimo paslaugas;

18.8. informacija apie sertifikavimo paslaugy teikéjo garantinius isipareigojimus bei
draudimo programas;

18.9. taikomy sutarciy, sertifikavimo veiklos nuostaty, sertifikaty taisykliy ir kity susijusiy
dokumenty identifikacija ir nuorodos;

18.10. taikomy piniginiy 1éSy sugrazinimo taisykliy apraSas ir nuorodos;

18.11. taikomos teisés nustatymas, skundy procediira, gincy sprendimo mechanizmai;

18.12. taikomy asmens duomeny apsaugos taisykliy aprasas ir nuorodos;



18.13. informacija apie sertifikavimo paslaugy teikéjo statusa: kvalifikuotas sertifikavimo paslaugy
teiké&jas ir/arba akredituotas sertifikavimo paslaugy teikéjas;

18.14. jei buvo atliktas auditas, tai pateikiama audito ataskaita ir nurodomas audito atlikéjas;

18.15. kita, patikima sertifikavimo veikla jrodanti informacija.

19. Sertifikavimo paslaugy teikéjas sertifikaty savininky asmens duomenis privalo tvarkyti
ir saugoti Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo (Zin., 1996, Nr. 63-
1479; 2008, Nr. 22-804, toliau — Asmens duomeny teisin€s apsaugos statymas) nustatyta tvarka.
Sudaryti sertifikatai ir juose esantys asmens duomenys vieSai neskelbiami.

20. Sertifikavimo paslaugy teikéjas savo interneto svetaingje turi skelbti Sig informacija:

20.1. sertifikato taisykles ir sertifikavimo veiklos nuostatus;

20.2. sertifikaty sudarymo ir tvarkymo salygas;

20.3. negaliojanciy sertifikaty sarasus.

VI. SERTIFIKAVIMO VEIKLOS REIKALAVIMAI

21. Sertifikavimo veiklos procediiros, saugumo, techniniai ir personalo reikalavimai turi buti
detalizuoti sertifikavimo veiklos nuostatuose (toliau — nuostatai), kurie turi uztikrinti sertifikavimo
paslaugy teikejo veiklos patikimuma ir atitikima Siy taisykliy reikalavimams.

22. Nuostatuose sertifikavimo paslaugy teikéjas privalo:

22.1. detalizuoti sertifikavimo veiklos taisykles ir procediiras, kurios turi atitikti Siy taisykliy
reikalavimus;

22.2. detalizuoti treCiyjy asmeny, kuriems yra perduotos sertifikavimo paslaugos, pareigas ir

atsakomybe;

I. SERTIFIKAVIMO PASLAUGU TEIKEJO SERTIFIKATU SUDARYMO IR
TVARKYMO REIKALAVIMAI

23. Sertifikavimo paslaugy teikéjo kriptografiniai raktai turi buiti sudaromi fiziSkai saugioje
aplinkoje.

24. Sertifikavimo paslaugy teikéjo kriptografiniams raktams sudaryti ir saugoti turi buti
naudojama jranga, atitinkanti vieno is Siy dokumenty reikalavimus:

24.1.JAV Nacionalinio standarty ir technologijuy instituto standarto FIPS PUB 140-2
»daugos reikalavimai kriptografiniams moduliams®, pagal kurio vertinimo kriterijus turi biiti
naudojama ne Zemesnio kaip treciojo saugumo lygmens (Level 3) jranga;

24.2. Lietuvos standarto LST CWA 14167-2:2005 ,Sertifikavimo paslaugy teikéju

pasiraSymo operacijy kriptografinis modulis su atktirimo galimybe. Apsaugos profilis*;



24.3. Lietuvos standarto LST ISO/IEC 15408 ,Informacijos technologija. Saugumo
metodai. Informacijos technologiju saugumo jvertinimo kriterijai“, pagal kurio vertinimo kriterijus
turi buti naudojama ne Zemesnio kaip ketvirtojo saugumo ivertinimo lygmens iranga (EAL 4).

25. Sertifikavimo paslaugy teikéjo sudaromuy kriptografiniy rakty ilgis ir elektroninio paraso
kirimo algoritmas turi biiti tinkami kvalifikuotiems sertifikatams tvirtinti.

26. Sertifikavimo paslaugy teikéjo privaciyjy kriptografiniy rakty saugumui uZtikrinti turi
biti naudojamos tokios techninés priemones ir procediiros, kurios uZtikrinty tinkama privaciojo
kriptografinio rakto apsauga nuo neteiséto atskleidimo ar naudojimo, garantuoty privataus
kriptografinio rakto konfidencialuma ir vientisuma.

27. Sertifikavimo paslaugy teikéjas turi uZztikrinti, kad privatus kriptografinis raktas buty
laikomas ir naudojamas tik kartu su iranga, kuri atitinka Siy taisykliy 24 punkto reikalavimus.

28. Jei sertifikavimo paslaugy teikéjo privatieji kriptografiniai raktai ar ju kopijos saugomi
ar laikomi ne kriptografiniame saugumo modulyje, jie turi bati $ifruojami. Sifravimui turi bati
naudojamas toks privaciojo kriptografinio rakto ilgis ir algoritmas, kurie uZtikrinty sertifikavimo
paslaugy teikéjo privaciyjy kriptografiniy rakty sauguma ir atsparuma kriptografinéms atakoms visa
privaciyju kriptografiniy rakty galiojimo laikotarpi.

29. Sertifikavimo paslauguy teikéjo privaciyju kriptografiniy rakty atsarginés kopijos turi biti
daromos ir saugomos bei privatieji kriptografiniai raktai i$ jy atstatomi tik saugioje aplinkoje.

30. Sertifikavimo paslaugy teikéjo privaciyjy kriptografiniy rakty atsarginiy kopijuy saugumo
lygis turi biiti lygiavertis kriptografiniy rakty saugumo lygmeniui ar uz ji aukStesnis.

31. Sertifikavimo paslaugu teikéjas turi savo interneto svetainéje skelbti savo vieSuosius
kriptografinius raktus, uztikrindamas juos sudaran¢iy duomeny vientisuma ir autentiSkuma.

32. Sertifikavimo paslaugy teikéjas savo privaciuosius kriptografinius raktus ir jy atsargines
kopijas turi saugoti ir laikyti taip, kad autorizuotoms treciosioms Salims nebiity sudarytos salygos
juos desifruoti.

33. Sertifikavimo paslaugy teikéjas turi garantuoti tinkama jo privaciyjuy kriptografiniy rakty
naudojima. Jis turi uZtikrinti, kad:

33.1. asmenims sudaromiems sertifikatams ir negaliojanciu sertifikaty saraSams tvirtinti
naudojami sertifikavimo paslaugy teikéjo privatieji kriptografiniai raktai nebiity naudojami jokiais
kitais tikslais;

33.2. sertifikavimo paslaugy teikéjo sertifikaty tvirtinimo privatieji kriptografiniai raktai

bty naudojami tik fiziSkai saugioje aplinkoje.



34. Pasibaigus sertifikavimo paslauguy teikéjo kriptografiniy rakty galiojimo terminui, jie turi
biti sunaikinti be galimybés juos atstatyti. Tolesniam naudojimui sudaroma nauja kriptografiniy

rakty pora.

Il. SERTIFIKATAMS TVIRTINTI NAUDOJAMOS KRIPTOGRAFINES JRANGOS
SUDARYMO IR TVARKYMO REIKALAVIMAI

35. Sertifikavimo paslaugu teikéjas atsako uz kriptografiniy saugumo moduliy sauguma ir
tinkama naudojima viso ju gyvavimo ciklo metu:

35.1. sertifikavimo paslaugy teikéjas turi uztikrinti, kad kriptografiniai saugumo moduliai,
naudojami sertifikatams, uzklausy sistemos teikiamiems praneSimams apie sertifikato buseng ir
negaliojanciy sertifikaty sarasams tvirtinti, nebuvo pazeisti iki ju pateikimo sertifikavimo paslaugy
teikéjui, taip pat ju sandéliavimo metu ir veikia tinkamai,

35.2. sertifikavimo paslaugy teikéjas turi uZztikrinti jo privaciyjy kriptografiniy rakty
diegimo, aktyvavimo, kopiju darymo ir atstatymo procediiry vykdymo dvieju lygmeny kontrolg,
procediiry vykdyma pavedant darbuotojams, einantiems aukstos atsakomybés pareigas;

35.3. sertifikavimo paslaugy teikéjas turi uZtikrinti, kad pasibaigus kriptografiniy saugumo
moduliy naudojimo laikotarpiui, juose esantys kriptografiniai raktai buity sunaikinti be galimybés

juos atstatyti.

III. ASMENIMS SUDAROMU SERTIFIKATU SUDARYMO IR TVARKYMO
REIKALAVIMAI

Asmeny registravimas

36. Sertifikavimo paslaugy teikéjas, vykdydamas registravimo funkcijas, privalo:

36.1. pasiraSytinai supaZindinti asmenj su sertifikaty sudarymo ir tvarkymo salygu
dokumentu;

36.2. istatymuy ir kity teisés akty nustatyta tvarka nustatyti asmens tapatybg:

36.2.1. asmens tapatybg irodantys duomenys turi biiti sulyginti su asmens duomenimis
(veido atvaizdu ar Kkitais biometriniais duomenimis), tiesiogiai arba netiesiogiai naudojant
priemones, lygiavertes fizinio asmens buvimui patikros vietoje;

36.2.2. asmens tapatybés jrodymai gali biti pateikiami raSytine arba jai prilyginta
elektronine forma;

36.3. uztikrinti, kad asmeniui sudarytame sertifikate, atsizZvelgiant i sertifikato rusi, biity
nurodyti visi reikiami asmens duomenys;

36.4. nustatyti surinkty duomeny saugojimo termina, adekvaty laikotarpiui, per kurj Sie

duomenys gali biti reikalingi jrodymams teisminiuose procesuose pateikti;



36.5. uztikrinti registracijos duomeny konfidencialuma ir integraluma;

36.6. uztikrinti asmeny registracijos funkcijas vykdanciy tarnyby, su kuriomis registravimo
procediiros metu kei¢iamasi duomenimis, identifikavima.

37. Sertifikavimo paslaugy teikéjas privalo saugoti Sig informacija:

37.1. visa asmens tapatybei nustatyti naudota informacija, taip pat naudoty dokumenty
registracijos numerius bei Siy dokumenty galiojimo apribojimus, jei tokie nustatyti;

37.2. raSyting sutarti, kurioje turi biti sertifikato savininko parasu patvirtinta, kad jis

susipaZzino ir sutinka su sertifikaty sudarymo ir tvarkymo salygomis.

Sertifikaty sudarymas

38. Sertifikavimo paslaugy teikéjas turi uZtikrinti, kad asmeniui sudaromo sertifikato
kriptografiniy rakty pora biity generuojama saugiai, taip pat garantuoti privaciojo kriptografinio
rakto slaptuma. Sertifikavimo paslaugy teikéjas turi uztikrinti, kad:

38.1. kriptografiniy rakty poros biity sudaromos naudojant algoritmus, atitinkancius
kvalifikuoto elektroninio paraso reikalavimus;

38.2. bty naudojami tik kvalifikuotam elektroniniam parasui sudaryti tinkami
kriptografiniy rakty ilgiai ir elektroniniy parasy kiirimo algoritmai;

38.3. sudaryti privatieji kriptografiniai raktai jy savininkams biity perduoti saugiai, o ju
slaptumas biity iSlaikytas iki privaciojo kriptografinio rakto iteikimo jo savininkui.

39. Kriptografiniy rakty poroms generuoti ir saugoti turi biiti naudojama treciojo tipo saugi
elektroninio paraso formavimo jranga (SSCD type 3), kurios saugumas pagal Lietuvos standarto
LST ISO/IEC 15408 ,Informacijos technologija. Saugumo metodai. Informacijos technologiju
saugumo jvertinimo kriterijai“ vertinimo kriterijus turi buti ne Zemesnio kaip ketvirtojo saugumo
tvertinimo lygmens (EAL 4).

40. Sertifikavimo paslaugy teikéjas turi uztikrinti elektroninio paraSo formavimo jrangos
parengimo, laikymo ir perdavimo sertifikaty savininkams sauguma ir $iy procediry kontrolg.

41. Pasikeitus sertifikato duomenims (pvz., sertifikate iraSytiems asmens duomenims),
pastebéjus klaidy sertifikate jra§ytuose duomenyse ar keiciant sertifikata atitinkanciy kriptografiniy
rakty ilgj turi biiti sudaromas naujas sertifikatas. Tokie sertifikaty atnaujinimo biidai, kaip naujuy
duomeny jraSymas i asmeniui sudaryta sertifikata ar kriptografiniy rakty pakeitimas nekeiciant
asmeniui iSduoto sertifikato, pagal Sias taisykles sudaromiems sertifikatams netaikomi.

42. Sertifikaty sudarymo procesas ir sudaryti sertifikatai turi atitikti Sivos reikalavimus:

42.1. sudaromi kvalifikuoti sertifikatai turi atitikti Europos Parlamento ir Tarybos 1999 m.

gruodzio 13 d. direktyvos Nr. 1999/93/EB ,,Dé¢l Bendrijos elektroniniy paraSy reguliavimo
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sistemos® 1 ir II priedelivose ir Elektroninio paraSo istatyme kvalifikuotiems sertifikatams
nustatytus reikalavimus;

42.2. sertifikato sudarymo procediira turi biiti saugiai susieta su kitomis sertifikaty sudarymo
ir tvarkymo procediiromis;

42.3. sertifikato sudarymo procediira turi biiti saugiai susieta su kriptografiniy rakty poros
sudarymo procedura;

42.4. privatusis kriptografinis raktas turi buti saugiai perduotas sertifikato savininkui;

42.5. konkreCiame sudarytame sertifikate nurodyti asmens identifikavimo duomenys turi
biti unikalts tarp visu sertifikavimo paslaugu teikéjo sudaryty sertifikaty ir negali biiti priskirti

kitam asmeniui.

Sertifikaty iSdavimo reikalavimai

43. Sudaryta sertifikata jo savininkas turi atsiimti asmeniskai ir raStu patvirtinti sertifikato,
saugios paraso formavimo irangos ir aktyvavimo duomeny priémimo fakta.

44. Sertifikavimo paslaugy teikéjas negali vieSai skelbti asmenims sudaryty sertifikaty.

Sertifikaty galiojimo nutraukimas ir sustabdymas

45. Sertifikavimo paslaugy teikéjas turi uztikrinti, kad sertifikaty galiojimo nutraukimas ir
sustabdymas biity vykdomi tinkamai ir laiku, pagal gautus igalioty asmeny patvirtintus praSymus.

46. Sertifikavimo paslaugy teikéjo nuostatuose turi biiti nustatytos sertifikaty galiojimo
nutraukimo ir sustabdymo procediiros, kuriose turi biiti nurodyta:

46.1. asmenys, kurie gali pateikti praSyma nutraukti ar sustabdyti sertifikato galiojima;

46.2. praSymo pateikimo tvarka;

46.3. sertifikato galiojimo sustabdymo ir galiojimo nutraukimo atvejai ir priezZastys;

46.4. informacijos apie sertifikaty statusa teikimo budai.

47. Sertifikavimo paslauguy teikéjas turi uZtikrinti, kad:

47.1. gauti praSymai nutraukti ar sustabdyti sertifikato galiojima buty iSnagrinéti nedelsiant;

47.2. praSymai nutraukti ar sustabdyti sertifikato galiojima yra autentiski ir teiséti pagal
nuostaty reikalavimus;

47.3. maksimalus laikotarpis nuo sertifikato galiojimo nutraukimo ar sustabdymo praSymo
gavimo iki informacijos apie sertifikato statuso pasikeitima pateikimo bty ne ilgesnis nei 1 diena;

47.4. sertifikato galiojimo nutraukimas negaléty buti atSauktas.

48. Sertifikato galiojimo nutraukimas ir sustabdymas negali biiti vykdomi atgaline data ar

laiku.
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49. Sertifikavimo paslaugy teikéjas, iSduodamas sertifikata, privalo informuoti sertifikato
savininka apie sertifikato galiojimo nutraukimo ir sustabdymo budus.

50. Informacija apie sertifikato statusa sertifikavimo paslaugy teikéjas turi skelbti:

50.1. negaliojanciy sertifikaty sarase, kuris turi biiti atnaujinamas ne reciau kaip karta per 24
valandas. Kiekviename negaliojan¢iuy sertifikaty saraSe turi biiti nurodytas kito negaliojanciy
sertifikaty saraSo paskelbimo laikas;

50.2. per uzklausy sistema teikiamuose praneSimuose apie sertifikato biisena sertifikato
tikrinimo metu.

51. Informacija apie sertifikato statusa turi buti teikiama 7 dienas per savaitg, 24 valandas
per para. Jei dél prieZasCiy, tiesiogiai nepriklausanciy nuo sertifikavimo paslaugy teikéjo veiklos,
sutrinka prieiga prie §ios tarnybos, sertifikavimo paslaugy teikéjas turi imtis visy imanomy
priemoniy jai atstatyti per laikotarpi, nustatyta Sias taisykles igyvendinanciuose nuostatuose.

52. Sertifikavimo paslauguy teikéjas turi uztikrinti jo teikiamos informacijos apie sertifikaty

statusa vientisuma ir autentiSkuma. Si informacija turi biiti vieSa ir prieinama tarptautiniu mastu.

IV. SERTIFIKAVIMO PASLAUGU TEIKEJO VEIKLOS REIKALAVIMAI
Saugumo valdymas

53. Sertifikavimo paslaugy teik¢jas turi uZtikrinti, kad jo vykdoma sertifikavimo veikla
atitikty istatymuy ir kity teisés akty reikalavimus.

54. Sertifikavimo paslaugy teikéjas privalo:

54.1. suformuoti saugumo valdymo grupg ir jos darbuotojams pavesti:

54.1.1. formuoti saugumo politika;

54.1.2. skleisti saugumo politika kitiems sertifikavimo paslaugy teikéjo darbuotojams;

54.2. uztikrinti nuolating sertifikavimo paslaugy teikéjo valdomos informacijos apsauga ir
infrastrukturos priezitira;

54.3. uZztikrinti, kad visi informacijos saugumui itakos turintys pakeitimai buty patvirtinti
sertifikavimo paslaugy teikéjo saugumo valdymo grupés;
su sertifikavimo paslaugu teikéjo irenginiais, sistemomis ir informacija susijusios saugumo
valdymo priemoneés ir procediiros;

54.5. uztikrinti tinkama valdomos informacijos ir kito materialaus ir nematerialaus turto
apsauga;

54.6. periodiskai atlikti saugumo ir veiklos procediiry reikalavimams nustatyti biiting rizikos

analizg ir jos vertinima;
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54.7. inventorizuoti turima turta ir pagal rizikos analizés rezultatus suklasifikuoti turto

saugos reikalavimus.

Personalo patikimumo kontrolé

55. Sertifikavimo paslaugy teikéjo darbuotojai turi turéti aukstaji iSsilavinima bei Ziniy,
patirties ir kvalifikacija, kuriy reikia sitlomoms paslaugoms teikti.

56. Sertifikavimo paslaugy teikéjo saugumo politikoje nustatytos saugumo uZtikrinimo
pareigos ir atsakomybés turi biti nurodytos pareigybiy apraSymuose. AukStos atsakomybés
pareigybés, nuo kuriy tiesiogiai priklauso sertifikavimo paslaugy teikéjo veikla ir saugumas, turi
biti tiksliai ir aiSkiai apibréztos.

57. Visoms sertifikavimo paslaugy teikéjo pareigybéms turi biti parengti ir patvirtinti
pareigybiy apraSymai.

58. Pareigybiy apraSymai turi biti parengti atsiZvelgiant | konkreCios pareigybés paskirti,
veiklos sriti ir funkcijas. Pareigybei turi biiti priskirtas atitinkamas jautrumo lygis, kuris nustatomas
atsizvelgiant | konkreciai pareigybei nustatytas pareigas ir jai priskirta prieigos lygi.

59. Atsizvelgiant | pareigybés paskirtj ir funkcijas, nustatomi pareigybei uzimti reikalingi
1giidZiy ir patirties reikalavimai.

60. Sertifikaty sudarymo ir tvarkymo funkcijas vykdan¢ioms pareigybéms turi biti nustatyti
Sie reikalavimai:

60.1.1 vadybines pareigas priimami darbuotojai turi iSmanyti elektroninio paraso
technologijas ir turéti informacijos saugumo ir rizikos valdymo patirties;

60.2. auksStos atsakomybés pareigas uzimantys sertifikavimo paslaugy teikéjo darbuotojai
turi vengti bet kokiy interesy konflikty, kurie gali turéti itakos sertifikavimo paslaugy teikéjo
operacijy objektyvumui.

61. Asmenis 1 aukStos atsakomybés pareigas skiria sertifikavimo paslaugy teikéjo vadovas.
Sertifikavimo paslaugy teikéjas turi nustatyti Sias aukStos atsakomybés pareigas ir joms priskirti
tokia atsakomybeg:

61.1. saugumo pareigiinas — atsakingas uZz saugumo politikos vykdyma, sertifikavimo
paslaugu teik¢jo valdomy sertifikaty sudarymo ir tvarkymo procediiry tvirtinima;

61.2. sistemos administratorius — atsakingas uz sertifikavimo paslaugu teikéjo sertifikaty
valdymui naudojamy sistemy diegima, konfigiiravima ir priezitra;

61.3. sistemos operatorius — atsakingas uZ sertifikavimo paslaugy teikéjo sertifikaty

valdymo sistemy naudojima;
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61.4. sistemos auditorius — atsakingas uz sertifikavimo paslaugy teikéjo patikimy sistemy
archyvy ir audito irasy perZziiira.

62. Sertifikavimo paslaugy teikéjas negali priimti dirbti asmens, kuris istatymy nustatyta
tvarka pripaZintas kaltu dél nusikalstamos veikos vykdymo ir turi neiSnykusi ar nepanaikinta

teistuma.

Fizinio saugumo kontrolé

63. Sertifikavimo paslaugy teikéjas turi uztikrinti prieigos prie kritiniy sertifikavimo
paslaugu teikéjo sistemuy fizing apsauga ir minimizuoti fizinio pazeidimo rizika.

64. Sertifikavimo paslaugy teikéjas turi uZtikrinti, kad:

64.1. fiziné prieiga prie sertifikaty sudarymo, saugios paraso formavimo jrangos rengimo ir
sertifikaty galiojimo nutraukimo ar sustabdymo irangos bty suteikta tik autorizuotam personalui;

64.2. buty jgyvendintos turto apsaugos priemonés, skirtos uZtikrinti turto apsauga nuo
praradimo, sugadinimo, kompromitacijos ar veiklos sustabdymo;

64.3. biity igyvendintos informacijos apsaugos priemonés, skirtos uZtikrinti informacijos ir
informacijos apdorojimo priemoniy apsauga nuo kompromitacijos ar vagysteés.

65. Fizinei apsaugai uZtikrinti sertifikavimo paslaugy teikéjas turi nustatyti specialia patalpy
zona, kurioje turi biti vykdomos sertifikaty sudarymo ir saugios paraso formavimo irangos rengimo
procediiros. Bet kokios bendrai su kitomis organizacijomis naudojamos patalpos turi biiti uz Sios
Zonos riby.

66. Sertifikavimo paslaugy teikéjas turi igyvendinti Sias patalpy, kuriose laikoma jo jranga,
fizinés ir aplinkos poveikio apsaugos priemones:

66.1. fizinés prieigos kontrolg;

66.2. prieSgaisring apsauga;

66.3. komunaliniy paslaugu (pvz., elektros energijos, telekomunikacijy) teikimo apsauga
nuo sutrikimy;

66.4. santechnikos irenginiy apsauga;

66.5. apsauga nuo vagysciu;

66.6. apsauga nuo galimy stichiniy nelaimiuy.

Procediiry saugumo kontrolé

67. Sertifikavimo paslaugy teikéjas turi uZtikrinti, kad sertifikavimo veiklai naudojamos
sistemos veikty saugiai ir tinkamai, o sutrikimy rizika biity minimali.

68. Sertifikavimo paslaugy teikéjas turi uztikrinti, kad:
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68.1. sertifikavimo paslaugu teikéjo jrangos ir jo valdomos informacijos vientisumas biity
apsaugotas nuo kompiuteriniy virusy ir kity programiniy pazeidimuy;

68.2. veikimo sutrikimy padariniai turi buti minimizuoti naudojant praneSimy apie
incidentus ir reagavimo { juos procediiras;

68.3. sertifikavimo paslaugy teikéjo sistemose naudojami informacijos kaupikliai ir
laikmenos biity apsaugoti nuo gedimy, vagys¢iy, nesankcionuotos prieigos ar susidévejimo;

68.4. buty nustatyta atitinkamo saugumo lygmens informacijos kaupikliy ir laikmeny
apsauga;

68.5. informacijos kaupikliai ir laikmenos, kuriose saugoma jautri informacija, biity
sunaikinti i§ karto po to, kai jie tampa nereikalingi veiklai vykdyti;

68.6. visy auksStos atsakomybés pareigybiu vykdomos veiklos procediiros biity tiksliai
apibréztos ir jgyvendintos;

68.7. buty planuojamas ateityje numatomy iStekliy poreikis.

69. Sertifikavimo paslaugy teik¢jo saugumo uZtikrinimo procediiros turi biiti atskirtos nuo
kity veiklos procediry. Saugumo uZtikrinimo procediiros apima:

69.1. veiklos procediiry ir atsakomybiy nustatyma;

69.2. saugiy sistemuy planavima;

69.3. sistemy apsauga nuo Zalingy programuy;

69.4. sertifikavimo paslaugy teikéjo patalpy priezitra;

69.5. kompiuterinio tinklo valdyma, aktyvia audito Zurnaly stebésena;

69.6. uzfiksuoty ivykiy analizg;

69.7. informacijos laikmeny valdyma ir apsauga;

69.8. apsikeitima duomenimis ir programine iranga.

70. Sertifikavimo paslaugy teikéjo saugumo uZtikrinimo procediry valdymo funkcijas
atlicka aukstos atsakomybés pareigas uzimantys darbuotojai. Sias funkcijas Zemesnés kvalifikacijos

specialistai gali vykdyti tik lydimi aukStos atsakomybés pareigas uzimanciy darbuotojy.

Prieigos prie sistemy valdymas

71. Sertifikavimo paslaugu teikéjas turi uztikrinti, kad prieiga prie sertifikavimo paslaugy
teik¢jo sistemy bty suteikta tik tinkamai autorizuotam personalui.

72. Sertifikavimo paslaugy teikéjas turi uZtikrinti:

72.1. sertifikavimo paslaugy teikéjo vidinio kompiuteriy tinklo apsauga nuo pasiekiamumo
iSoriniais tinklais;

72.2. svarbiy duomeny apsauga perdavimo iSoriniais tinklais metu;
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72.3. sistemos naudotojuy, tarp ju ir sistemos operatoriy, administratoriy bei kity naudotojy,
kuriems suteikta tiesioginés prieigos teis¢, administravima;

72.4. sistemos naudotojy registracijos duomeny valdyma, sistemoje atlickamy svarbiy
veiksmy fiksavima;

72.5. prieigos kontrolés nuostatas atitinkancius prieigos prie sistemos duomeny ir funkcijuy
apribojimus;

72.6. uztikrinti aukStos atsakomybeés pareigy atskyrima, atskiriant sistemos administravimo
ir operacines funkcijas;

72.7. sertifikaty  sudarymo ir tvarkymo kritines operacijas atliekan¢io personalo
identifikavima ir autentifikavima;

72.8. sertifikavimo paslaugy teikéjo sistemose atlikty veiksmy apskaita uZfiksuojant ir
iSsaugant duomeny apie sistemuy naudojima iSrasus;

73. Sertifikavimo paslaugy teikéjas, siekdamas laiku reaguoti i galimus neteisétus veiksmus,
turi:

73.1. sertifikaty sudarymo, ju galiojimo nutraukimo ir sustabdymo sistemose naudoti
nuolatinio stebéjimo ir signalizavimo sistema, skirta nustatyti ir registruoti bandymus prieiti prie
sistemos iStekliy;

73.2. uztikrinti sertifikaty iSdavimo ir informacijos apie sertifikaty statusa teikimo sistemy
kontrolg tais atvejais, kai bandoma pridéti, paSalinti ar pakeisti sertifikatus ir kita susijusia
informacija;

74. Sertifikavimo paslaugy teikéjas privalo naudoti patikimas, nuo modifikacijos apsaugotas
sistemas. [gyvendinant bet kokj sistemos plétros projekta, saugumo reikalavimy analizé turi biiti
atlieckama projektavimo ir poreikiy nustatymo etape.

75. Sertifikavimo paslaugy teikéjas turi uZztikrinti, kad saugumo valdymo priemonés buty
1gyvendintos visose tiesiogiai ar netiesiogiai su sertifikavimo veikla susijusiose informacinése
sistemose.

76. Sertifikavimo paslaugy teikéjas turi nustatyti dél programinés irangos modifikavimo ar

tobulinimo atsirandanciy poky¢iy valdymo procediiras.

Veiklos sutrikimy ir testinumo valdymas

77. Sertifikavimo paslaugy teikéjas turi uztikrinti, kad bet kokiy gedimy atveju, tarp ju ir
sertifikavimo paslaugy teikéjo privaciyju kriptografiniy rakty kompromitacijos atveju, nedelsiant
blty imtasi visy galimy priemoniuy sertifikavimo paslaugy teikéjo veiklai atstatyti kaip galima

greiciau..
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78. Sertifikavimo paslauguy teikéjas turi sudaryti veiklos tgstinumo, esant sutrikimams arba
itariant privaciojo kriptografinio rakto kompromitacija, plana.

79. Kompromitacijos atveju, sertifikavimo paslaugy teik¢jas turi nedelsiant imtis Siy
minimaliy veiksmu:

79.1. informuoti visus sertifikaty naudotojus, pasitikincias puses ir kitus su sertifikavimo
paslaugy teikejo veikla susijusius asmenis;

79.2. nurodyti, kad sukompromituotu privaciuoju kriptografiniu raktu patvirtinti sudaryti
sertifikatai, per uzklausy sistema siun¢iami praneSimai apie sertifikaty biisena ir negaliojanciy
sertifikaty saraSai gali tapti negaliojanciais.

79.3. nutraukti asmenims sudaryty sertifikaty galiojima.

Sertifikavimo paslaugy teikimo nutraukimas arba perdavimas

80. Nutraukdamas sertifikavimo paslaugy teikima, sertifikavimo paslaugy teikéjas turi:

80.1. ne véliau nei prie§ vieng ménesi apie tai informuoti visus sertifikaty naudotojus ir
elektroninio paraSo prieZiliros institucija;

80.2. nutraukti visy tre€iyju Saliy igaliojimus veikti sertifikavimo paslaugy teikéjo vardu
teikiant sertifikavimo paslaugas;

80.3. per viena ménesi po paskelbimo apie numatoma sertifikavimo paslaugy teikimo
nutraukimg visus sudarytus sertifikatus ir elektroninio paraSo prieZiliros institucijos nustatyta
informacija, susijusig su sertifikaty sudarymu ir tvarkymu privalo, perduoti veiklos perémeéjui arba
elektroninio paraSo prieziiiros institucijai. Veiklos perémeéjas turi uztikrinti informacijos apie
sertifikaty statusa teikimo paslaugos teikima.

81. Sertifikavimo paslaugy teikéjo nuostatuose turi biiti nustatyta:

81.1. sertifikaty naudotojy informavimo biidai;

81.2. isipareigojimu perdavimo tvarka;

81.3. informacijos apie sertifikaty statusa teikimo paslaugy perdavimo tvarka.

Irasy kaupimas ir archyvavimas

82. Sertifikavimo paslaugu teikéjas, siekdamas pateikti teisingos sertifikavimo veiklos
irodymus teisminiuose procesuose, privalo kaupti irasus apie visas sertifikaty sudarymo ir tvarkymo
operacijas.

83. Incidenty bei specifiniy veiklos jvykiy faktai ir juy aplinkybés turi btiti dokumentuojamos

ir archyvuojamos. Sertifikavimo paslaugy teikéjas privalo saugoti asmeny registracijos informacija
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ir informacija apie esminius sertifikavimo paslaugy teikéjo aplinkos, kriptografiniy rakty ir
sertifikaty valdymo ivykius.

84. Sertifikavimo paslaugy teikéjas privalo fiksuoti:

84.1. visus sertifikavimo paslaugy teikéjo valdomy kriptografiniy rakty gyvavimo ciklo
vykius;

84.2. visus sudaromy sertifikaty gyvavimo ciklo jvykius;

84.3. visus asmenims generuojamy kriptografiniy rakty pory gyvavimo ciklo jvykius;

84.4. visus ivykius, susijusius su saugios paraso formavimo jrangos parengimu ir iSdavimu;

84.5. visus {vykius, susijusius su sertifikaty statuso keitimu, jskaitant praSymus, ataskaitas ir
su jais susijusius ivykius.

85. Utztikrinti, kad dokumentuose biity fiksuojama $i registracijos metu gauta informacija:

85.1. praSymuose sudaryti sertifikata pateikty dokumenty riisys;

85.1.1. prasyma priémusio darbuotojo identifikavimo duomenys;

85.1.2. registracijos tarnybos pavadinimas.

86. Duomenys turi biiti saugomi nuostatuose nustatyta laika. Visa saugojimo laika
duomenys turi buti pasiekiami ir apsaugoti nuo praradimo bei sugadinimo. Sertifikavimo paslaugy
teikéjas privalo:

86.1. uztikrinti einamyjy ir archyviniy irasy apie sertifikatus konfidencialuma ir vientisuma;

86.2. uztikrinti, kad jraSai biity saugomi Lietuvos Respublikos dokumenty ir archyvy
istatymo (Zin., 1995, Nr. 107-2389; 2004, Nr.57-1982) nustatyta tvarka;

86.3. uztikrinti, kad biity fiksuojamas tikslus su sertifikavimo paslaugu teikéjo veikla,
sertifikaty ar kriptografiniy rakty gyvavimo ciklu susijusiy svarbiy jvykiy laikas;

86.4. su sertifikatais susijusiy irasy saugojimo terminas turi biiti nustatytas atsiZvelgiant i
laikotarpi, per kuri sertifikavimo paslaugy teikéjas turi teikti sertifikavimo veiklos teisinius
irodymus kvalifikuoty elektroniniy paraSy tikrumui jrodyti;

86.5. fiksuojamus ivykiy duomenis apsaugoti nuo pakeitimo ar sunaikinimo visa ju

saugojimo laikotarpi.

VIL. SERTIFIKAVIMO PASLAUGU TEIKEJO VEIKLOS ORGANIZAVIMO
BENDRIEJI REIKALAVIMAI

87. Sertifikavimo paslaugy teikéjas turi uztikrinti jo vykdomos veiklos patikimuma Siomis
priemonémis:

87.1. igyvendinama politika ir vykdomos procediros turi biiti nesaliski;

87.2. veikla turi buti vykdoma vadovaujantis Lietuvos Respublikos istatymais ir kitais teisés

aktais;
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87.3. turi biiti sudarytos galimybés isitikinti vykdomos veiklos legalumu;

87.4. turi biti taikomos tinkamos kokybés ir informacijos valdymo sistemos;

87.5. turi buti numatyti del prisiimtos atsakomybés atsiradusiy isipareigojimy jvykdymo
budai;

87.6. turi biiti uZtikrintas finansinis stabilumas ir numatyti kiti iStekliai, reikalingi tinkamai
igyvendinti taisykles;

87.7. turi biti nustatytos su sertifikavimo veikla susijusiy gin¢y sprendimo procediiros;

87.8. subrangos, samdos ir kitos veiklos funkciju perdavimo sutartys turi biiti tinkamai
tformintos ir teisiSkai galiojancios.

88. Sertifikavimo paslaugy teikéjo vykdoma sertifikaty sudarymo, ju galiojimo nutraukimo
ir sustabdymo veikla turi buti nepriklausoma.

89. Veiklos nesaliSkumui, objektyvumui ir skaidrumui uztikrinti, visa sertifikavimo
paslaugu teikéjo vykdoma sertifikaty sudarymo, ju galiojimo nutraukimo ir sustabdymo veikla turi

biti grieZtai dokumentuota.

VIII. TAISYKLIU ADMINISTRAVIMAS

90. Sertifikaty naudotojai turi vadovautis taisykliy, kuriy unikalus identifikatorius jrasytas
sertifikate, redakcija. Naujai patvirtinta ir paskelbta taisykliy redakcija panaikina ankstesnés
taisykliy redakcijos galiojima. Naujausia aktuali taisykliy redakcija turi biti skelbiama internete.

91. Taisyklés gali biti kei¢iamos pastebejus jose klaidas ar atsiradus poreikiui jas atnaujinti.

92. Taisykliy pakeitimai gali biiti:

92.1. esminiai, kuriuos atlikus kei¢iamas ir taisykliu unikalus identifikatorius; apie Siuos
pakeitimus turi buti praneSama sertifikaty naudotojams;

92.2. neesminiai, apie kuriuos sertifikavimo paslaugy teikéjas neprivalo pranesti kitoms
Salims; Siuo atveju taisykliy unikalus identifikatorius néra kei¢iamas.

93. Neesminiais pakeitimais laikomi rekomendacinio, paaiskinamojo, tikslinamojo pobiidZio
informacijos arba uZ taisykliy tvarkyma atsakingy asmenuy kontaktiniy duomeny, jei tokie
duomenys yra nurodyti, pakeitimai.

Kitais atvejais pakeitimai yra esminiai. Visais atvejais, kai taisykliy pakeitimai yra susij¢ su
sertifikavimo paslaugy saugumo lygio keitimu, taisykliy pakeitimai yra esminiai.

94. Atlikus esminius pakeitimus, kei¢iamas naujos taisykliy redakcijos versijos pirmas
skaitmuo (1 priedas) bei atitinkamas unikalaus taisykliy identifikatoriaus dokumento versijos
elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus kei¢iami naujos taisykliy

redakcijos versijos antrasis skaitmuo.
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95. Taisykliy prieZziiiros, keitimo ir tvirtinimo procediiros vykdomos tokia tvarka:

95.1. taisykliy pakeitimus gali inicijuoti sertifikavimo paslaugy teikéjas arba sertifikaty
naudotojai;

95.2. uz saugumo politika atsakingi sertifikavimo paslaugy teikéjo darbuotojai:

95.2.1. per vienerius metus nuo véliausios taisykliy redakcijos paskelbimo perziiiri ir
isitikinta taisykliy aktualumu;

05.2.2. perziliros metu nustacius poreiki keisti taisykles, inicijuoja taisykliy keitima ir
rengia nauja taisykliy redakcija;

95.2.3. priima sprendima teikti tvirtinti nauja taisykliy redakcija;

95.3. esminiy pakeitimy atveju, parengtas naujos taisykliy redakcijos projektas turi buti
teikiamas suinteresuotoms Salims pastaboms ir pasiilymams, paskelbiant projekta internete ne
trumpesniam kaip 30 kalendoriniy dieny laikotarpiui; atsizvelgus i per 30 dienu gautas pastabas
arba per §j laikotarpi negavus pastaby, taisykliu nauja redakcija teikiama tvirtinti;

95.4. neesminiy pakeitimy atveju nauja taisykliy redakcija teikiama tvirtinti i§ karto ja
parengus;

95.5. nauja taisykliy redakcija tvirtina sertifikavimo paslaugy teikéjo vadovas.

96. Apie parengta nauja taisykliy pataisymo projekta turi biti informuota elektroninio

paraSo prieziliros institucija.
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Sertifikato taisykliy
1 priedas

SERTIFIKATO TAISYKLIU UNIKALAUS IDENTIFIKATORIAUS REIKSMES IR
TAISYKLIU VERSIJA

Taisykliy unikalus identifikatorius

Pavadinimas ReikSme
ISO 1

ISO pripaZinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati ijmon¢ 1
Gyventoju registro tarnyba 31912
Sertifikaty sudarymo skyrius 1
Dokumento tipas (Sertifikato taisyklés) 1
Dokumento versijos pirmasis skaitmuo 1

Taisykliy versija 1.0




Sertifikato taisykliy
2 priedas

TAISYKLES ADMINISTRUOJANCIO DARBUOTOJO KONTAKTINE

Istaiga

Asmuo

Pareigos

Adresas
Tel.
Faks.

URL:

El.pastas:

INFORMACIJA

Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos

Marija Norkevic¢iené

Gyventoju registro tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos direktorius

A. Vivulskio g. 4 A, LT-03220 Vilnius
(85)271 6069

(85)271 6250

http://www.nsc.vrm.1t/

marija.norkeviciene @vrm.It




